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Auditoría a procesos
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OAP -Proceso de Gestión Tecnológica
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Evaluar la eficiencia y eficac¡a de  los controles generales de
la  función  TIC  y  hacer  seguimiento  al  avance  de

documentación  de  los procesos y procedimientos del  MSPl.
Realizar seguimiento  de  las  acc¡ones de  mejora en

ejecución  de  la  Auditoría  de  controles  generales  de  la

Gestión  Tecnológica  relacionados con  la  ¡nfraestructura TIC

y los servicios de la mesa de ayuda.

lL                  9                L      '    ÜB          ©_      .

1.      Evaluar     la     eficiencia    y    eficacia     de     los      controles

generales   de   a   función   TIC   y   hacer   seguimiento   al
avance     de     documentación     de     'os     procesos     y

procedimientos  del  MSP'  con  enfoque  en  los  dominios
A9    (controles    de    acceso),    A12    (Seguridad    de    las
operaciones),  A13  (Seguridad  de  las  comunicaciones)  y

mesa de ayuda.
2.     Realizar   seguimiento   de   las   acciones   de   mejora   en

ejecución  de  la  Auditoría  de  controles  generales  de  la
Gestión  Tecnológ¡ca  relacionados  con  la  infraestructura

TIC y los servicios de  la  mesa de ayuda.
3.     Presentar   lnforme    Final   de   aud¡toría,    que   contenga

desde  el   punto  de  v¡sta  técnico   las  oportunidades  de
mejora     ident,ficadas    para    el     proceso    de    Gestion
Tecnología  para  el  sistema  de  control  interno  del  IDEP,

según    el    alcance    de    la    auditoría    y    presentar    las
recomendaciones  para  implementar en  la  organización,
lo anterior en  el formato establec¡do  por la  Entidad.

t.®B                'lB©gl!

PRO-GT-12-05   Mantenimiento   de   lnfraestructura
Tecnológica

®       PRO-GT-12-07  Registro  de  Activos  de  lnformación

software,  hardware y serv¡c¡o del  lDEP
PRO-GT-12-10 Mesa de Servicios
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PRO-GT-12-12   Control   de   cambios        de    gestión
tecnológica

L   -         ©                      '

®       Resolución500demarzo10de2021     Mint¡c

®       Resolución746de2022   Mintic

o       lSO27001:2013

.       Ley1581de2012

Ll          á           ®E                 ©                A      J          B           ®-' En  la presente auditoría no se presentaron  limitaciones.

©            ®©     á         B          ©= Yad¡ra Velosa Poveda

1.       lNFORMAClÓN  GENERAL

2.       DESARROLLO  DE  LAAUDITORIA

3.       FORTALEZAS

4.      HALLAZGOS-NO CONFORMIDADES

5.       RECOMENDACIONESY/OASPECTOSA MEJORAR

5.1.        POLITICAS  DE  SEGURIDAD  DE  LAINFORMAClÓN

5.1.1.        RECOMENDACIONES

5.2.       ADMINISTRAClÓN  DEACCESOSYSEGURIDAD  LÓGICA

5.2.1.        SEGURIDADDELARED

5.2.2.        SEGURIDAD  SERVICIOS  DE  CORREO

5.2.3.       SEGURIDADDEINTERNETYPC  'S

5.2.4.       SEGURIDAD  DEARCHIVOS  FUENTESY  DOCUMENTOS

5.2.5.       APLICATIVOSY  BASES  DE  DATOS

5.2.6.       GESTlÓNDEACCESOS

5.2.7.        RECOMENDACIONES

5.3.       PROCEDIMIENTOS  DE  BACKUPY  RECUPERAClÓN

5.3.1.        RECOMENDACIONES

5.4.       MESADEAYUDA

5.4.1.        RECOMENDACIONES

iJiior`r`r`ior`r`o`r`it+iocxJo`ri
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6.       CONCLUSIONES                                                                                                                                                                                    32

La   auditoría   se   ejecutó   conforme   a   lo   establecido   por   la   entidad   en   sus   Procedimientos   de
Auditorías  lnternas  con  el  apoyo  en  algunos  l¡neamientos  y  buenas  prácticas  del  Manual  para  la

lmplementación  de  la  Política de Gobierno  Digital Versión  7  abr¡l de 2019.

Para  efectos de  la auditoría se adelantó el  seguímiento a  la  implementación  de acciones de  mejora
resultado  de  la  auditor¡a  del  año  2022,  para  los  escenar¡os  p'anteados  en  el  alcance,  junto  con  la

revisión  de  la configuración  de controles  en  la  plataforma tecnológica del  lDEP.

En el  marco de la auditoría se realizaron  las sigujentes actividades:

1.     Entrevistas con  los responsables de procesos,  proyectos y gestión de act¡vos TIC.

2.     Levantam¡ento  de  información  documental  como  evidenc¡a  de  planeación,  ejecución,

seguimiento y acciones de mejora.

3.     lnspecc¡Ón  remota y captura  de  evjdencias  de  la  configuración  de  activos de  la  plataforma
TIC.

4.     Análisis documental y de evidencias.

5.     ldentificación   de   oportunidades   de   mejora,   elaboración   de   informe   y   emisión   de

recomendaciones.

El  área  que  sumin¡stró  la  información  fue  el  proceso  de  Tecnología  de  la  lnformación  y

Comunicaciones

La   estructura   del   presente   informe   para   cada   escenario   del   alcance   incluye   los   siguientes
elementos:
Observaciones:   Corresponden   a   los   aspectos   positivos   (fortalezas)   y   negativos   (deb¡lidades)
¡dentificadas  para  el  proceso  de  Gestión  de  Tecnología  de  lnformación  y  las  Comunicaciones.  Se

utiliza  la siguiente  nomenclatura:

ü                Observación Positiva.

E-Ji                  oObbsSeewWaac::ÓnnnPeOgS:ttliVvaaCqOuneOaPmC:Ór:tad:nmae:Oc::on de meJora

Recomendaciones:  Corresponde  a  las  oportunidades  de  mejora  que  deben  ser atendidas  por el

proceso de Gestión Tecnológ¡ca en  respuesta a  los ha"azgos  negativos o debilidades ident¡fícados
en  el  ejercicio  de  la  auditoría  y  que  son   la  fuente  para  determinar  y  priorizar  las  acciones  de
mejoramiento. Vale aclarar que los hallazgos  pos¡tivos  no der¡van  en  recomendaciones.

La auditoría fue ejecutada de acuerdo con  la siguiente línea de tiempo.
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fteür,¡Ón de

de,re con

psesentatíón

17.1O-Z4    '    07.11.24

07-Oct-24 al O7-Nov-24 O8-Nov-24 al 22-Nov-24

22-11-24    :         28-11.24         !   29-11.Z4
l

I         l
22-Nov-24 al 29-Nov-24

#   Para  este  período  de  evaluación   se  evidenció   la  contratac¡ón  de   personal   adicional   y

espec¡alizado    para    la    OAP,    lo    que    permite    tener    más    nivelada    la    carga    en    las
responsabilidades asignadas a esta oficina.

#   Se   realizó   un   levantamiento   de   ¡nformación   detallado   sobre   la   ¡nfraestructura   de   red,

identificando  las  áreas  crít¡cas  de  mejora  para  desarrollar  un  plan  de  acc¡Ón  adecuado  lo

que  perm¡tirá  al  lDEP  actual¡zar  su  tecnología  e  ¡mplementar  prácticas  de  seguridad  más
robustas y eficientes.

LL  El  esquema  util¡zado  para  el  alojamiento  y  respaldo  de  los  documentos  de  usuario final  es

el   uso   de   carpetas   compartidas   en    la   unidad   TRD   cont¡núa   configurado   de    forma
adecuada,   de  acuerdo   lo   especificado   en   el   instruct¡vo   para  el   almacenamiento   de   la

informac¡ón en carpetas compartidas.

#  Los s¡stemas  Humano y GOOBI  S.A.S -t¡enen  debidamente gestionada la  legalidad  de su

uso a favor del  IDEP y de propiedad  del contratista.

#~J  Se  realizó  un   informe  de  diagnóstico  de  la  situación  actual  de  la  mesa  de  ayuda  que

permitió  establecer  un  plan  de  trabajo  para  implementar  la  herramienta  de  GLPl,   con  la
cual   se   busca   mejorar  el   serv¡cio,   la   oportunidad   de   atención   y   medir  eficazmente   la

gestión.

La aud¡toría de controles generales no corresponde a una auditoría de cumplim¡ento del sistema de

gestión   de   calidad,   por   lo   tanto,   se   da   reconocimiento   a   los   ¡nstrumentos   y    procedimientos
aplicados  por  la  OAP  para  la  gest¡Ón  y  operac¡Ón  de  los  servicios  tecnológicos  sin
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cond¡cionamiento de  que  dichos  instrumentos  o  procedimientos  sean  documentos  controlados  del

sistema de gestión.

En  la  presenta  auditoría se  identificaron  oportunidades de  mejora y se emitieron  recomendac¡ones

para atenderlas,

5.1. Políticas de seguridad de la información

#-'l  La  PoIÍtica  de  seguridad  y  privacidad  de  la  información  fue  actuaIÍzada  y  aprobada  en  el

Comité  lnstitucional  de  Gestión  y  Desempeño  de julio  de  2024,  aún  no  se  ha  formalizado

su  publicación,  se atend¡eron  las  recomendaciones  emitidas  por la  auditoría  en  la vigencia

2022,   sin   embargo,   en   esta   versión   no   se   evidencia   la   articulación   entre   lo  que  está

declarado con  lo implementado,  su  redacción está orientada hac¡a donde van.

ú     Se   continua   con   la   suscripción   del   compromiso   de   cumpl¡m¡ento   de   las   políticas   de

seguridad  de  la  información  para  los  funcionarios  y  contratistas  que  ingresan  a  la  entidad,

como un  ¡nsumo para  la concient¡zación,  educación  y capacitación  sobre  la  seguridad de  la

informac¡Ón  (control  7.2.2   lSO  27002:2013).   Se  reitera  que,  si  bien   la  conc¡entizac¡Ón  es

importante,  tamb¡én  lo es que  las políticas  registradas sean consecuentes con  los controles

implementados en  la  plataforma  tecnológica,  Adicionalmente,  este formato en  la actualidad

se  está  diligenciando  en  físico y  posteriormente  se  d¡gital¡za.  Como  oportunidad  de  mejora

se  recomienda  implementarlo digitalmente.

J'm     Como  instrumentos de  planeación  y seguimiento se cuenta con el documento  PL-GT-12-04

P'an  Seguridad  y  Privac¡dad  de  la  lnformación  2024,  el  cual  fue  actualizado  en  agosto  de

2024,  se estructuró conforme a  la  implementación  del ciclo  PHVA del  Modelo de Seguridad

y   Pr¡vacidad   de   la   lnformación   y  a   las   metas  trazadas   para  vígencia  2024.   Se  tienen
descritas  las activ¡dades a  realizar y  los entregables,  s¡n  embargo,  no se evidencia e' factor

tiempo,   Io   que   permite   llevar  un   control   de  su   cumplimiento.   Las   acciones   propuestas

ayudan  a  fortalecer  la  implementacjón  del  MSPl,  no  cubren  los  domin¡os  y  tampoco  están

aniculadas con  las brechas  identif¡cadas en  el autodiagnóstico.

Se   mantiene  la   recomendación   de   la  auditoría  del  2022,   respecto  a   la   Declaración   de

aplicab¡lidad,   'a   cual   no   se   ha   adelantado   en   el   lDEP   con   la   elaborac¡Ón   del   marco

documental  de  políticas,  procedimientos,  instructivos  y formatos,  incluyendo claramente  las

justificaciones y soportes  para 'a exclusión  de controles,  que incluya entre otros:

vÍ     Manual de  políticas de  Seguridad  de  la  lnformac¡ón

vÍ     Un  Plan  de  capac¡tación,  sensibilización  y  comunicación  de  seguridad  de  la

información  (control  7.2.2  lSO  27002:2013).  Junto  a  un  plan  de  gestión  del  cambio
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asociado  a  las  restr¡cciones  de  las  polít¡cas  y  los  nuevos  procedim¡entos.   Esto

ari¡cu'ado con  el dominio de  uso y apropiación  del  MRAE.
+     lmplementac¡Ón  de  los  controles  de  seguridad  de  la  ¡nformación  en  la  plataforma

TIC de manera incremental de  los más complejo a los  más s¡mple.
+     Verificación técnica de vulnerabil¡dades.

+     El  levantamiento y  planeac¡Ón  de  los documentos comunes en  el sistema  integrado

de gest¡Ón  y  la  planeación  de  la  salida  escalonada  de  documentos  de acuerdo  con
el avance en  implementación.

5.1.1.     Recomendaciones

No.
v   Recomendación 2020

1

Se evidencian algunas mejoras en la construcción de ¡nstrumentos documentales y en el formato y
valoración del ¡nventario de act¡vos.

De  igual  manera,  se  han  realizado  acciones  para  social¡zar  y  formalizar  el  cumplim¡ento  de  polít¡cas  de

segur¡dad.

S¡n  embargo,  todavía  no se evidencia  la  existencia  de  un  Plan  de  lmplementación  de  MSPl  detallado  para
lograr las 4 d¡mens¡ones.

Tener  en  cuenta  que  la  implementación  de  los  dominios  no  se  real¡za  por  orden  de  la  norma,  sino  de
acuerdo con los esfuerzos de su  implementac¡ón,  sensibilización y puesta en operación real.

2

Atender   la   fase   de   d¡agnóstico   conforme   al   Anexo    l,   dil¡genc¡ando   el   instrumento   conforme   a   las

instrucciones de  MINTIC  para  obtener un  análisis de  brecha que  permita establecer las actividades del  plan

de segur¡dad y pr¡vac¡dad de la ¡nformación 2023.

Ver                                                                                                                                                            instructivo:

httos://aobiernodiaital.mintic.aov.co/seauridadvDrivacidad/oortal/Estrateaias/MSPl/

3

Una vez adelantado el  diagnost¡co,  elaborar el  plan  de seguridad y pr¡vacidad  de  la  informac¡Ón  incluyendo

para cada uno de los siguientes dom¡nios de gestión  las actividades pert¡nentes con  respecto a la brecha.
®        Activos de  lnformación

®        Gest¡óndeRiesgos

Gest¡ón de lncidentesde Seguridad y Pr¡vacidad de la  lnformac¡ón

Plan   de   Cambio  y   Cultura   de   Seguridad   y   Privacidad   de   la   lnformación,   Seguridad   D¡gital   y

Cont¡nu¡dad de la Operación
®        Matriz de verif¡cación de  Requisitos Legales de Segur¡dad de la  lnformación

-        PlandeContinu¡daddel  Negocio

Oportunidadesde mejoras SGSl

Planeac¡Ón

GobiernoDigitalenahiculación  con  MIPGyMSPl

®       Aud¡torías lnternasy Externas

®        Revis¡ón de los controles de la norma  lSO 27001 :2013

®        Ind¡cadores  SGSl

Vulnerab¡lidades

Protecc¡ón de datos personales

4
Una vez establecido el  plan determinar recursos  humanos y técn¡cos  para  su ejecución  y escalar a  la  alta
dirección.

5
Actual¡zar y/o constru¡r los productos de la fase de  planeac¡Ón
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No. Recomendación 2020
®        Alcance  MSPl

®       Acto adminístrativo con  las funciones de segur¡dad y privacidad de la informac¡Ón.

Política de seguridady privacidad de la información.
®       Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la  información

®        Procedim¡ento de inventario y Clasificac¡ón de la  lnformac¡ón e infraestructura crítica

'        Metodología de inventario y clasificación de la información e infraestructura crítica

Proced¡m¡ento de gestión de riesgos de seguridad de la información
®        Plan detratamiento de riesgos de seguridad de la ¡nformación

-        Declaración deaplicabilidad

Manual de políticas de Seguridad de la lnformacíón
Plan de capacitación,  sensibilización y comunicación de seguridad de la información

6

En   el   marco  de   atención   del   MSPl,   al   elaborar  la   declaración   de   aplicabmdad,   definir  el   ¡nventario   de

documentos  que  deben  ser  elaborados  para  atender  los  controles  de  la  norma  que  sean  aplicables.  A
continuación,  se adjunta una  relac¡ón  resumen de los controles  lSO 27002:2013
Re'acionar los documentos construidos y ajustarlos al diagnóstico.

5.2. Admin¡stración de accesos y seguridad  lógica

5.2.1.      Seguridaddela  red

Se  actualizó  el  d¡agrama  de  infraestructura  actual,  donde  según  el  documento  denom¡nado
"LEVANTAMIENTO  DE  INFORMACION   DE  RED  ACTUAL  DEL  IDEP  Y  PROPUESTA  DE

MEJORA" y lo evidenciado  por la auditoria se  identif¡caron  las siguientes falencias:

El firewall  Fort¡net 500D,  no ofrece  ninguna funcionalidad  a  nivel  de segur¡dad,  actualmente

funciona  como  enrutador,  la  licencia  se  encuentra  vencida  desde  el  2023,  lo  que  genera

riesgo   de   pos¡bles   vulnerab"idades   por   obsolescenc¡a   del   dispos¡tivo,    y   al    no   tener

actualizaciones  de  segur¡dad,   ni  soporte  del  fabricante,   la  entidad  se  expone  a  posjbles
ataques y/o falta de prestación de servic¡os por daños no soportados.

Se  ha  identifjcado  que  la  red  actual  presenta  una  conf¡guración  de  t¡po  red  plana,  donde

todos  los  disposit¡vos están  conectados  dentro  del  mismo  segmento de  red  y  comparten  el
mismo domínio de broadcast,  s¡n  ningún  tipo de segmentación  implementada.  Al  operar s¡n

segmentación,  el tráfico de  broadcast se distribuye a todos  los dispositivos de  la  red,  lo que

puede generar los siguientes problemas:
/    Rendimiento  degradado:  El  tráfico  innecesario  afecta  la  eficiencia  de  la  red,  ya

que todos los dispos¡tivos  procesan  cada  paquete de broadcast,  Io que aumenta  la
latencia y el  uso de los recursos.

/    Mayor  superficie  de  ataque:   Una   red   plana  facilita  que  un  atacante,   una  vez

dentro,   tenga   visibilidad   y   acceso   a   todos   los   dispos¡tivos   conectados.    Esto
incrementa el  riesgo de movimientos  laterales,  donde  un  atacante puede explorar y
comprometer otros s¡stemas.
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+    Dif¡cultad  en  el  control  de  accesos:  Sin  segmentación,   no  se  pueden  apl¡car

controles   específicos  de  acceso  entre  dist¡ntos  grupos  de  dispositivos  o  usuarios,
lo que dificulta  la ¡mplementac¡Ón  de  polít¡cas de seguridad efectivas.

yÍ    Problemas  de  escalab¡lidad:  A  medida  que  la  red  crece,   un  d¡seño  plano  se

vuelve  insostenible,  ya  que  el  incremento  en  el  tráfico  broadcast afecta  de  manera

exponencial el  rendimiento.

El  modelo  de  red  actual  presenta  limitaciones,  ya  que  no  ofrece  escalabilidad  n¡  resil¡enc¡a

ante  fallas.  Estas  son  capac¡dades  fundamentales  que  sí  puede  garantizar  un  modelo  de
arquitectura  basado en  una estructura  por capas.  En  el  diseño actual,  todos  los equ¡pos de
capa 2  están  funcionando  exclusivamente  como  dispositivos  de acceso,  lo que  genera  una
arqu¡tectura plana y carente de  los beneficios que aporta una jerarquía estructurada.

Sin  redundancia  n¡  mecanismos de  conmutación  por error ífa,-/over,,  la`red  es vulnerable a

fallas  de  d¡spos¡t¡vos  o  enlaces  ind¡viduales.   Esto  ¡mplica  que  una  interrupción  en  un  solo

componente crítico  puede  afectar a toda  la  red.  No  hay  un  d¡seño  de  respaldo que  permita
mantener la operación en caso de incidentes.
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E;} A nivel  de  la  soluc¡ón  de conectividad Wi-Fi  actual,  se  identificó  que  algunos de  los  equipos

conectados   son   de   particulares   de   contratistas   y/o   funcionarios.   Esta   s¡tuación   puede
afectar  la  experienc¡a  de  los  usuar¡os  que  se  conectan  de  forma  ¡nalámbr¡ca,  generando
una  percepción de  lent¡tud,  inestabil¡dad  y  bajo  rendimiento.

La   entidad   está   adelantando   el   proceso   de   selecc¡Ón   y   adquis¡c¡Ón   de   un   f¡rewall   que

garant¡ce   la   seguridad   perimetral   con   las   ult¡mas   característ¡cas   y   actualizaciones.   Se
ev¡denció    que    en    la   ficha    técn¡ca    se    incluyeron    los   servic¡os    de   transferenc¡a    de
conoc¡miento  y  soporte.   Se  recomienda  dentro  de  la  transferencia  incluir  el   uso  de  las
herramientas de monitoreo y la interpretac¡Ón de las alertas.
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ffi±:l  El  lDEP  en  el  mes de julio de 2024  realizó avances en  el análisis  de vulnerabilidades sobre

el  portal Web y la ejecución de su  plan de remediac¡Ón,  como se evidencia a cont¡nuación:
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Se  recomienda  continuar  con  este  tipo  de  anál¡sis  periódicamente  como  buena  práct¡ca,

ejecutando el respectivo plan de remed¡ación  lo que le permitirá al  lDEP contar con sit¡os seguros.

Durante  las  pruebas  realizadas  por  la  auditoría,   se  observó  que  aún   no  se  han  implementado:
controles  de  acceso  a  las  redes  inalámbr¡cas  WiFi  a   las  que  tienen  acceso  los  equipos  de  la
Entidad,   configuraciones  de  las  VLAN's  y  las  otras  oportunidades  de  mejora  relacionas  en   los

informes  de  auditoria  anteriores  relac¡onadas  con  el  firewall  debido  a  que  se  espera  la  adquisición

de  los  nuevos equipos  para  proceder a su  implementación.  La falta de estos controles conlleva que
no   se   apliquen   las   políticas   de   seguridad   y   navegación   establecidas   por  el   proceso,   Io   cual
representa  un  riesgo significativo para la gestión  de la seguridad  de la  información.
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En  la  s¡guiente  ¡mágenes  se  ev¡dencia  que  aún  se  perm¡ten  escaneos  y  que  la  red  aún  no  está
segmentada correctamente:

le-/-....`""..®pi.ret-®.Io.®i-.{J..
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En  los  escaneos  realizados,  se  ident¡ficó  que  la  consola  de  configurac¡Ón  del  switch  Aruba

con  dirección  lP  192.168.101.1,  ubicado  en  el  segmento  destinado  a  la  base  de  datos  según

el  d¡agrama  de  red  proporc¡onado,  se  encuentra  expuesta  y  accesible  sin  autent¡cación  o

util¡zando    las    credenciales    predeterminadas    de    fábrica    (usuario:    "Admin",    contraseña:
"Admin").   Este   hallazgo   representa   una   vulnerabilidad   crítica,   asociado   a   los   siguientes

r¡esgos:

Exposic¡ón de Configuración  Sensible:  Un  atacante podría acceder a  la consola

y  reaI¡zar  cambios  en  la  configuración  del  switch,  comprometiendo  la  estabilidad  y
seguridad de la red.

Riesgo  de  Ataques  de  Denegación  de  Servicio  (DoS):  Al  modificar  parámetros
clave,  como el  manejo  de  tráfico  o  las  reglas  de  enrutamiento,  se  podrían  generar
¡nterrupciones  intencionales  en  la  operac¡Ón  de  la  red,  afectando  la  dispon¡bilidad

de  los  servic¡os.

®      Posibilidad  de  Escalamiento  de  Ataques:   La  falta  de  protecc¡ón  en  el  acceso

podría   facilitar   la   captura   de   ¡nformac¡ón   crítica,   como  tablas   de   enrutam¡ento,
VLANs   configuradas   y   detalles   de   dispos¡tivos   conectados,   que   pueden   ser

util¡zados  para  planificar ataques  más  sofisticados.

-lmagen  de  evidencia  de  acceso  s¡n  usuario  al  sw¡tch  Aruba,  en  el  recuadro  rojo  se  muestra  la

alerta de violac¡Ón de acceso con el usuario as¡gnados automáticamente por el disposit¡vo: pub/,'o:
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-lmagen  de ev¡dencia de acceso con el  usuario administrador:  "operador" al switch Aruba,  con este

usuar¡os  se  podrían  realizar mod¡ficaciones  a  la configuración:
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E±  Cabe anotar que en  la  restructuración  y adquis¡ción  de  nuevos equipos se tiene contemplada esta
implementac¡Ón.  Ad¡c¡onalmente,  en  los diagnósticos  real¡zados como  parte de  la  planificación  para

la  implementac¡ón  de  la  nueva  ¡nfraestructura  de  Tl,  se  ha  identificado  la  neces¡dad  de  fortalecer

las   capacidades  de  segur¡dad   internas.   Para  ello,    se  t¡ene  contemplada   la  sincronización   del

f¡rewall con  los endpoints de  la red.  Esta  med¡da  permitirá  una detección  y monitoreo más efect¡vos

de   posibles  ataques   internos,   ya  que  el  firewall   podrá   identificar  y   reaccionar  ante  actividades

sospechosas  o  no  autorizadas  en  los  dispositivos  finales  conectados  a  la  red.  La  integración  de
estas   tecnologías   facilitará   una   protecc¡ón   más   granular   y   en   t¡empo   real,   asegurando    que
cualquier ¡ntento de ¡ntrus¡Ón o comportam¡ento anómalo sea detectado.

#    Además,   se   prevé   la   inclusión   de   herramientas  de   monitoreo  que  ayudarán  a  subsanar    las
falencias  detectadas  en   la   infraestructura   actual.   Estas   herramientas   proporcionarán   visibilidad

constante sobre el estado de  la red,  permitiendo  identificar vulnerab¡lidades,  anomalías en el tráfico

de datos,  y pos¡bles puntos débiles en  la segur¡dad que puedan ser explotados.

5.2.2.     Segur¡dad servicios de correo

La  entidad  cuenta  con  el  documento  MN-GT-12-16,   Manual  de  Administración  y  Gestión  de  las

Cuentas    de   Correo   del    lDEP,    el    cual    establece    lineamientos    para    la   correcta   gestión    y

admin¡stración  de  las  cuentas  de  correo  electrónico  util¡zadas  por  los  usuarios.  Sin  embargo,  este
manual  aún  no  está  integrado  de  manera  formal  al  plan  de  cont¡ngencia  de  la  inst¡tución,   lo  que

l¡m¡ta  su  aplicab¡lidad  en  s¡tuaciones  de  emergenc¡a  o  recuperac¡Ón  ante  desastres.  lntegrar  este

manual   con   el   plan   de   cont¡ngencia   es   crucial   para   garantizar   la   continu¡dad   operat¡va   de   la

comunicación  ¡nstitucional en caso de incidentes que afecten el s¡stema de correo electrónico.

mT   Actualmente,   el  manejo  del  correo  electrónico  en  la  ent¡dad  se  realiza  a  través  de  la  suite  de

Google,   lo   que   perm¡te   una   gest¡Ón   de   las   cuentas   y   una   integración   con   otros   servicios   de

colaborac¡ón.  No  obstante,  la  entidad  está  en  proceso  de  elaborac¡Ón  de  la  ficha  técnica  para  la
adquisición    e    ímplementac¡Ón    de    M¡crosoft    365,    que    ofrecerá    ventajas    en    términos    de

estandarización,  segur¡dad,  colaborac¡ón  y adm¡nistración central¡zada.

'í-    A pesar de que la trans¡ción  a M¡crosoft 365 está en  marcha,  actualmente no se  han  ¡mplementado

herramientas  ni  conf¡guraciones  que  perm¡tan  s¡ncronizar  las  cuentas  del  director¡o  activo  del  lDEP

con   las   cuentas  de  correo  electrónico.   La   falta   de   esta   s¡ncronización   dificulta   el   proceso   de

creac¡Ón  de  nuevos  usuarios,  la  el¡minación  de  cuentas  obsoletas  y  la  administración  general  de
las  cuentas  de  correo.  Además,  sin  esta  integrac¡Ón,  no  se  asegura  que  las  políticas  de  seguridad

configuradas  en  el  directorio  activo  sean  obligator¡as  para  las  cuentas  de  correo,   lo  que  podría

generar vulnerabilidades en  la gestión  de  usuarios y  la  protección  de  la  informac¡Ón.

#   Sin  embargo,  esta  s¡ncronización  y  la  implementac¡Ón  de  las  polít¡cas  de  seguridad  serán  parte
integral  del  proceso  de  implementac¡Ón  de  M¡crosoft  365.  La  integrac¡Ón  del  directorio  activo  con  el

correo  electrón¡co  permit¡rá  que  la  creac¡ón,  mod¡ficación  y  el¡minación  de  cuentas  de  usuario  se

real¡ce   de   manera   automatizada,   garantizando   que   las   polít¡cas   de   seguridad   aplicadas   en   el

dominio se extiendan de forma coherente a las cuentas de correo electrón¡co.
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ffl A  pesar  de  los  avances  pendientes,  la  ent¡dad  ya  ha  implementado  una  autenticación  de  doble
factor (MFA)  para  las cuentas de correo  electrónico,  lo cual  representa  una  medida  para  mejorar la

seguridad  y  m¡nimizar  el  riesgo  de  suplantación  de  identidad.   Esta  capa  adicional  de  segur¡dad

reduce  signif¡cativamente  las`  posibilidades  de  que  un  atacante  acceda  a  las  cuentas,   incluso  si

obtiene   la  contraseña  del   usuario,   lo  que   mejora  la   protección  de  la   información   institucional  y

personal.

En   resumen,   aunque   la   entidad   aún   está   en   proceso  de   implementación   de   las   herramientas
necesarias  para  una  íntegración  más  eficiente  y  segura  de  las  cuentas  de  correo  con  el  directorio
activo,  ya  se están  tomando medidas,  como  la  habilitación  de  la autenticación  de doble factor,  para
mít¡gar  los  riesgos  asoc¡ados,  El  próximo  paso  será  asegurar  la  sincronización  completa  entre  el

directorio  activo  y  las  cuentas  de  correo  mediante  la  implementación  de  Microsoft  365,   lo  que

perm¡tirá una administración  más centralizada,  ef¡ciente y segura de las cuentas de los  usuarios.

5.2.3.     Seguridad de lnternety PC  's

En  la  configuración  de  la  aplicación  de  directivas  de  grupo  se  ha  defin¡do  una  l¡sta  de  aplicaciones

no  perm¡tidas,  como  se  detalla  a  continuación.  Sin  embargo,  durante  las  pruebas  real¡zadas  por el

equipo de auditoría,  se observó que este control no cumple con su objetivo de forma efectiva:
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ffj\    En
Ias    pruebas    realizadas    por    la    auditoría,    se    ev¡denc¡a    que    no    están    activas     las

configuraciones  destinadas  al  control  de  descargas  y  la  ejecución  de  aplicaciones  portables,  si

b¡en  aún   se  encuentran   implementadas  aun   las  polít¡cas  de  restr¡ccióm   de  ¡nstalaciones,   de
acceso  al  panel  de  control  y  de  ejecución  de  scripts  (PowerShell)  y  comandos  (cmd)  en  los
equipos  de  los  usuar¡os  que  están  un¡dos  al  domin¡o  de  la  Entidad,  el  auditor  logró  evad¡r  las

políticas  de  seguridad  implementadas  al  descargar  y/o  ejecutar  software  portable  en  el  equipo
de  la entidad  as¡gnado  para  las  pruebas.  Este t¡po de  software,  que  no  requiere  instalac¡Ón  para

funcionar,  permitió  al  auditor  realizar  una  ser¡e  de  activ¡dades  que  comprometen  la  seguridad,

entre ellas:

+     Escaneos  de  red:   ldentificación  de  dispositivos,  serv¡cios  y  vulnerabilidades  dentro  de  la

red  de  la  ent¡dad.
/     Ejecución  de  software  FTP:  Pos¡bil¡dad  de  transfer¡r  arch¡vos  desde  o  hacia  servidores,  lo

que podría facilitar la exf¡ltrac¡Ón  de datos.
/     Acceso  al  CMD  portable:  Ejecución  de  comandos  sin  restricc¡ones,  abriendo  la  pos¡bilidad

de ejecutar scripts o reaI¡zar conf¡gurac¡ones  no autorizadas,
/     Ejecución   de   software   peligroso:    Uso   de    herram¡entas   comúnmente   utilizadas   para

planificar y  ejecutar  ataques,  lo  que  demostró  la  capacidad  de  comprometer  el  entorno  de
segur¡dad.

En  las sigu¡entes  ¡mágenes se muestra evidencia de estos casos:

-Evidencia de descarga de apl¡caciones y ejecución en  su versión  portable para escaneos de red:
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-Ev¡denc¡a  de  descarga  y  ejecución  de  suite  de  apI¡caciones  portables  con  ejecución  de  software

mal¡cioso y  ut¡lizado para  ataques  a  la seguridad:
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-Evidencia  ejecución  de  cmd  portable  y  consola  portable  con  posib¡Iidad  de  conexión  a  base  de

datos:

ff;} No  se  cuenta  con  un  sistema  de  control  de  navegación  que  permita  gest¡onar  y  restringir  el

acceso a sitios web no autorizados o potencialmente peligrosos. Además, Ia protección antivirus
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ex¡stente   se   lim¡ta   al   software   por   defecto   de   W¡ndows,   lo   que   deja   expuestas   múltiples

vulnerabilidades   al    no   ofrecer   controles   avanzados,    como   la   gest¡ón   de   disposit¡vos   de

almacenamiento  externo,   polít¡cas  estr¡ctas  para  la  descarga  de  archivos  o  la  supervis¡ón  del

tráfico web.

/     Los  usuarios  pueden  acceder  sin  restricciones  a  sitios  web  de  riesgo,  incluyendo  aquellos

clas¡f¡cados  como peligrosos o con  conten¡do  malicioso.

/    También  se  permite  el  acceso  a  pág¡nas  de  oc¡o,  como  juegos  en  línea,   lo  que  no  solo

representa  un  r¡esgo de  segur¡dad,  sino  que  también  puede afectar  la  product¡vidad  de  los

empleados.

vÍ     La   falta   de   una   solución   integral   de   protecc¡Ón   dificulta   el   monitoreo   y   control   sobre

dispos¡t¡vos USB,  un¡dades externas,  y otros med¡os susceptibles a ¡nfecciones.

/    Aunque el  antivirus detecta algunos archivos  maliciosos,  como en el caso de prueba con  la

herram¡enta     ChromePass     en      la      sigu¡ente      imagen,      no     bloquea      la       descarga

automáticamente,    lo   que   deja   abierta   la   posib¡lidad   de   ejecución   y   propagac¡ón   de
amenazas,

ffj\  Estos  hallazgos  evidencian  que,  aunque  existen  conf¡guraciones  inic¡ales  para  limitar  acciones

riesgosas,   no  son   lo  suficientemente  robustas  como  para   impedir  la  ejecuc¡Ón  de  software
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portable,   Este  tipo  de  herramientas  representa  un   riesgo  significativo,  ya  que  perm¡te  evadir
controles  básicos y ejecutar acciones  potencialmente  maliciosas sin  dejar rastro en  sistemas de
monitoreo tradicionales.

H;}  S¡   bien   se   ha  contemplado  el  fortalecimiento  de  estas  protecciones  dentro  del   proceso  de

reestructurac¡Ón  y en  la  implementación  de  nuevas  adquisiciones tecnológicas,  el  retraso  en  su

ejecución  representa  una  vulnerabilidad  crítica.   Las  demoras  en  la  ¡mplementación  de  estas

medidas dejan  a  la entjdad  expuesta a múltiples amenazas,  incluyendo:

®      Ataques dirigidos: Aprovechando  la falta de control efectivo sobre herramientas

maliciosas.

Acceso no autorizado: A través de software que elude restricciones actuales.
-      Compromiso  de  datos  sensibles:  Lo  que  podría  derivar  en  pérdidas  fínancieras,

reputacionales o legales.

5.2.4.     Seguridad de Archivos Fuentes y Documentos

El    lDEP   tiene   p'aneado   para   el   mes   de   noviembre   realizar   la   actualización   de   activos   de

¡nformac¡Ón,  se actualizó el  procedimiento  y  el  formato  inventario  de  activos tecnológ¡cos  y  se  está

trabajando articuladamente con Gestión  Documental.
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Durante  las  pruebas  realizadas  por  la  auditoría,  se  evidenció  que  no  se  encontró  información

expuesta  en   los   escaneos   real¡zados,   n¡   recursos   sin   protecc¡ón,   como  se  ev¡dencia   en   la
s¡gu¡ente  ¡magen,  lo cual  es  un  aspecto  positivo.  A  pesar de esto,  se debe  segu¡r trabajando en

la  trazab¡lidad  de  los  permisos  y  establecer  protocolos  claros  para  manejar  las  excepciones  o

desviac¡ones del  plan  originali
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#  Se  evidencia  que  las  algunas  carpetas  que  si  bien  se  pueden  acceder  mediante  escaneos  de
red tiene control
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HLI  En  las  pruebas  realizadas  por la auditoria se evidenc¡a que en  los  servicios de almacenamiento

en  la  nube  (Google  Drive)  no  se  encuentra  información  expuesta  y  los  permisos  de  acceso  a
unidades compartidas se encuentra correctamente configurados.

Aún   no  se  han  adoptado  métodos,   ni   instruct¡vos  de  protección  de  arch¡vos,   documentos  o
unidades  de  almacenamiento  mediante  el  uso  de  protección  de  contraseñas,  encriptación  de
medios  y  archivos  que  permitan  garantizar  la  confidencialidad  de  la  ¡nformación  así  clasificada

en  caso  de  pérdida  de  unidades  de  almacenam¡ento  o  equ¡pos  portátiles,  o  en  caso  de  que  se

puedan acceder a carpetas sin  protección  con esta  información,

5.2.5.     Aplicativosy bases dedatos

El  s¡stema Goobi  genera  un  listado de  usuarios  con  los  perm¡sos  asignados y con  base  en  esta
¡nformación  periódicamente  se  hace  un  control  de  usuar¡os,  en  este  sistema de  información  los

permisos son asignados por usuario y están articulados con e' dominio.
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El  proveedor  sumin¡stró  un  scr¡pt  para  la  inactivación  de  usuarios,  el  cual  debe  afinarse  para

que se ejecute correctamente.
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Se   continúa   diligenciando   correctamente   la   bitácora   de   camb¡os   y   versionamiento   a   los

sistemas  de  información  en  el  Plan  de  Mantenimiento  y  Monitoreo  20224,  de  igual  manera  se

lleva  un  contro'  estricto  debidamente  documentado  en  los  formatos  de  estadísticas  de  tickets

en    Excel   y   consecuentes   informes   de   supervisión,   como   se   muestra   en   las   siguientes

¡mágenes:
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ESTAD'-ST'CAS GOO8' -ZO24

Total Tickets Gc,c,b¡  2024

ff-o¢
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E-3i,¿,
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J-.Í

g-/,,?+

IVtes Total fi[ket Trimestíe

Enero 24

Febrero 33

Marzo 32 I 89

Abril 28

Mayo 45

Iunio 21 Il 94

jull'o 13

AROStO 27

Septjembíe 20 lV 60

Octubre

Nov¡embre

Dlc¡embre V 0

TOTAL 243 243

Se  recomienda  aprovechar  la  coyuntura  de  cambio  en  la  herram¡enta  de  mesa  de  ayuda  e  incluir

que   la   Gestión   de   control   de   camb¡os   a   nivel   de   hardware   y   software   se   realice   en    esta
herram¡enta.

5.2.6.     Gestión deaccesos

#  La    configurac¡Ón     de    seguridad     de     d¡rectivas     de    cuentas/contraseñas     se  encuentra
correctamente conf¡gurada,  como se ev¡dencia a continuac¡Ón:
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Aún  no  se  t¡ene  implementada  la  directíva  de  bloqueo,  la  cual  permitiría  tener  un  control  sobre

los accesos fallidos y evitar ataques automatizados de fuerza bruta.
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No  se  ha  documentado  el  catálogo  de  servicios  conforme  al  instrumento  de  Mintic,  Anexo  1.
Herramienta  para  la  construcción  del  PETl.xlsx  sesiones  3  y  5,  que es  e'  insumo  para  definir  la

gestión  de accesos de  la entidad.
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¢'Txm'    Para  los serv¡c¡os de  página web  y  micrositios,  aun  no se  ha  ¡mplementado del  cambio  periód¡CO

obligator¡o ni doble factor de autenticación de contraseñas.

No  se  evidencian  avances  en  los  proced¡mientos  de  gest¡Ón  de accesos,  se  recom¡enda  hacer
un  mapeo  de  la  documentación,   rev¡sar  los  ¡nstrumentos  que  se  han  elaborado  y  validar  la

pert¡nencia de ¡ntegrarlos o actual¡zarlos.

\u+`{'   Actualmente,   la   Entidad   no   cuenta   con   una   estrateg¡a   automat¡zada   para   el   control   de   los

usuar¡os  adm¡n¡stradores  locales  en   los  equipos  de  cómputo.  Aunque  se  ha  deshabil¡tado  el

usuar¡o  predeterm¡nado  "Administrador"  y  se  utiliza  un  usuar¡o  denom¡nado  "adm¡n",  el  proceso

de gest¡Ón,  control y cambio per¡Ódico de estas contraseñas se realiza de forma manual.
m    Aunque  el  lDEP  no  desarrolle  software  se  deben  definir  e  ¡mplementar  controles  de  acceso  aI

cód¡go fuente  del  portal Web y  de  los  m¡crositios.

5.2.7.     Recomendaciones

"No' |     Recomendáción2o24 t`

7.

Asegurar que el  nuevo firewall o equ¡po de seguridad  perimetral cuente con  licencias act¡vas,

actual¡zac¡ones  automát¡cas  y  soporte  técnico.  lncluir  configuraciones  avanzadas  para
seguridad   perimetral,   como   inspección   profunda  de   paquetes,   prevención   de   ¡ntrusiones

(lPS)  y control  de aplicaciones.

8.
lncluir en  el  plan de transferenc¡a de conocimiento formación sobre  la operación,  monitoreo e

¡nterpretación  de alerias del  nuevo firewall.

9.

Segmentar   el    tráfico    en    diferentes    VLANls    según    criterios    como    función     (usuar¡os,
servidores,  disposit¡vos  loT),  ubicac¡Ón  geográf¡ca o  nivel de acceso.  Esto  reducirá el tamaño

del  dom¡n¡o de  broadcast y  permit¡rá  un  mejor contro' del tráf¡co.

10.
lntegrac¡ón del  f¡rewall  con  endpoints:  S¡ncron¡zar  el  firewall  con  las  estacíones  f¡nales  para

detectar y mitigar posibles amenazas  internas en tiempo real.

11.

Seguridad  inter-VLAN:  Configurar reglas estrictas de acceso entre VLAN's y establecer listas

de control de acceso (ACLs)  para restring¡r el tráfico innecesario.  Establecer reglas en  los

switches o routers para lim¡tar el tráf¡co entre segmentos de red,  permit¡endo solo  las
comunicaciones estrictamente necesarias.

12.

Garantizar  que  en  la  ejecución  del   plan  de  reestructuración   de  la  arquitectura  de  red  se
ut¡lice  el  modelo jerárqu¡co  planteado  con  separación  entre  capas  de  acceso,  distr¡bución  y
núcleo  para  mejorar la escalabilidad  y  la  res¡lienc¡a.

13.

Configurar  contraseñas  seguras  y  personal¡zadas  en  todos  los  d¡spositivos  de  red.
Deshab¡litar  las  cuentas  predeterminadas  en  elementos  de  red  activos  y  limitar  el  acceso
solo  a  usuarios  autor¡zados.  Usar métodos  de  autenticación  mult¡factor (MFA)  para accesos
admin¡strativos a consolas y elementos act¡vos de red  que lo  perm¡ta

14.
Asegurar la  s¡ncronización  completa entre  el  d¡rectorio act¡vo y  las cuentas  de correo
mediante  la  implementac¡Ón  de  Microsoft 365

15.
Actual¡zar las políticas de seguridad  para reflejar las conf¡guraciones  nuevas y al¡nearlas con

la  implementac¡Ón  del  MSPl.

16. Implementar soluciones  que  permitan  monitorear el  estado  de  los dispos¡t¡vos y el tráfico  de
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red  para  identifícar  puntos  de  fa"o  o  vulnerabilidades.  Configurar  alerias  específicas  paraeventoscríticos,comointentosdeaccesonoautorizadosotráficoinusualenlared.

17.

Reaemdel lizar talleres  sobre  las  nuevas  políticas  y  meJ'ores  prácticas  de  segurjdad  para  todos  lospleados.RealizarevaluacionesindependientesperÍÓdicasparaveríficarelcumplimientooscontrolesylaefectividaddelasnuevasmedidas¡mplementadas.

18.

lmpfireregi lementar  un  Sistema  de  Control  de  Navegación  estricto  en  la  implementación  del  nuevowal'yantivirus:Restringiraccesosasitiosnoautorizadosopeligrosos`Monitorearystraractiv¡dadesdenavegac¡Ón.

19.

Configurar  restricc¡ones  más  robustas  para  evitar descargas  y  ejecución  de  software

portable.  lmplementar soluciones  como AppLocker o  políticas de  listas  blancas  para  permitirsolosoftwareaprobado.

20.

lmplementar   herramientas   para   el   monitoreo   contínuo   del   estado   de   la   red,   evaluar   la

posibil¡dad  de  ímplementar soluciones  SIEM  y  realizar  análisis  regulares  de  vulnerabilidades

y ejecutar planes de remed¡ación  basados en  los resultados.

21.

lmpalminfo lementar   polít¡cas   que   est¡pulen   el   uso   obligatorio   de   encriptación   para   medios   deacenamientoportátilesyqueseestablezcanprocedimientosclarosparaprotegerlarmaciónclasif¡cada,afindereducirlavulnerabilidadante¡ncidentesdeseguridad

22.

Garantizar  que,   en   la   conf¡guración   del   almacenam¡ento   en   'a   nube   dispuesto   para    laentidad,serealiceunadepuracióndelospermisosasignadosalosusuar¡osenlascarpetascompartidas.As¡mismo,sedebeverificarlosgruposalosquepertenecend¡chosusuarios,conelfindeev¡tarquepuedanaccederainformaciónquenolescorresponde.

23.
lntegrar  el  Manual  MN-GT-12-16  al  plan  de  contingenc¡a  inst¡tucional  para  garantizar

cont¡nuidad  operativa en emergencias.

24.
Extender  la  autenticación  multifactor  a  los  otros  serv¡c¡os  y  sistemas  de  ¡nformación  de  la

Entidad.

25.

lmplementar una  rutina  automatizada  que  not¡fique  periódicamente  sobre  usuarios  inactivos

o  con  permisos  no  utilizados,  para  asegurar  la  eficiencia  en  la  gestión  de  accesos  en  lossistemasdeinformaciónyaplicat¡vosdelaEntidad

26.

Aprovechar el  cambío  en  la  herramienta  de  mesa  de  ayuda  para  ¡ncorporar funcionalidadesdecontroldecambiosaniveldehardwareysoftware.Estopermitjrácentralízarla

trazabilidad y documentación de cambios,  mejorando la gestión de riesgos asociados

27.

lmplementar  una  política  de  bloqueo  de  cuentas  tras  un  número  determinado  de  intentos

famdos.  Configurar  notificaciones  para  administradores  en  caso  de  bloqueos  recurrentes,  lo

que ayudará a detectar pos¡bles ataques de fuerza bruta.

28.

Completar  la  documentación  del  catálogo  de  servicios  según  los  lineamientos  del  MinTIC

(instestrenti rumento   PETl,   Anexo   1).    Este   catálogo   debe   serv¡r   como   insumo   para   definir   yucturarlagestióndeaccesosdemanera¡ntegralyalineadaconlosobjetivosdeladad.

29.

Realizar   un   mapeo   completo   de   la   documentación   y   recursos   compartidos   existentes,
identificando  vacíos  o  inconsistencias.  Actualizar  los  procedim¡entos  de  gestión  de  accesos

alineándolos con  los controles del  MSPl.

30.

lmplementar  herramientas  de  gestjón  centralizada   para  usuarios  administradores   locales,
como  M¡crosoft  LAPS  (Local  Administrator  Password  Solution)  u  otras  soluciones  similares,

que permítan  la rotación y gestión segura de contraseñas administrativas locales.
Establecer   una   polít¡ca  formal   para   la   rotación   periódica   de  contraseñas   admín¡strativas,

minimizando los r¡esgos asociados a una gestión  manual.
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31.

Definir  e   implementar  controles   de  acceso  al   código  fuente  del   portal  web  y   micrositios,
¡ncluso si  el  IDEP  no  desarrolla  software.  Esto  incluye:  Gest¡Ón  de  permisos  para  repositorios

de  código,  doble  factor  de  autenticac¡Ón  para  usuarios  con  acceso  al  código,   mon¡toreo  y
auditoría de accesos a repositor¡os.

5.3.  Procedimientos de Backup y Recuperación

J:Áh    Aunque  en  el   ¡nventario  de  act¡vos  de  informac¡ón  contempla  aspectos  relacionados  con   los

backups,  aún  no  se  cuenta  con  un  formato  de  Plan  de  Backup's  unif¡cado  que  permita,  en  un
ún¡co  documento,  ¡dent¡ficar  de  forma  ráp¡da  y  clara  todos  los  objetos  a  los  que  se  les  está

generando   copias   de   seguridad,   sus   frecuencias,   tiempos   de   retención,    responsables   y
d¡sposición  f¡nal  de todas  las  copias de  segur¡dad  de  la  información  respaldada,  para  así  poder

recuperarla de forma ágil  y  oportuna,  como  se  había  recomendado en  el  ¡nforme de  la auditor¡a
anterior.   En  la  sigu¡ente  ¡magen  se  muestra  nuevamente  un  ejemplo  de  lo  cómo  debería  ser
este formato:
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:     Se    han    evaluado   diferentes    herram¡entas    automatizadas    para    implementar   un    sistema

centralizado y estandarizado de adm¡nistración  de copias de seguridad.  No obstante,  aún  no  se
ha   tomado   una   decisión   defin¡t¡va   respecto   a   la   adquisic¡Ón   de   alguna   de   las   opciones

anal¡zadas.  Deb¡do a  esta  s¡tuación,  el  proceso  de generac¡Ón  de  copias de segur¡dad  cont¡núa
dependiendo,  en su mayor parte,  de métodos manuales, tales como:
®      Ejecución de scripts personalizados:  Los cuales requ¡eren supervisión constante.

Copias manuales de información:  Realizadas por funcionarios y/o contratistas de la
Ofic¡na de Administración  de  Proyectos  (OAP).

Lo situac¡Ón  anterior ¡mplica:

Mayortiempo de dedicación:  Se debe invert¡r un tiempo cons¡derable en activ¡dades
repet¡tivas,  reduc¡endo su capac¡dad  para atender otras tareas pr¡oritar¡as.

Alta  probabilidad  de errores  humanos:  La dependenc¡a de  procesos manuales aumenta
el  riesgo de omis¡ones,  incons¡stencias o fallos en  la  ejecución,  lo que  puede comprometer
la  integridad de  las copias de segur¡dad

®      Falta   de   estandar¡zación:   Al   no   contar  con   un   sistema   centralizado,   las   copias   de

seguridad  pueden  no estar organ¡zadas  n¡ gestionadas  de  manera  un¡forme,  d¡ficultando  la
recuperación en caso de contingencias.
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Riesgos  en   la  continuidad   del   negocio:   La  ausencia  de  un  sistema  automatízado  y
conf¡able  puede derivar en  la pérd¡da de información crítica,  afectando sign¡ficativamente  la

operación  de  la  Entídad.

Es  fundamental  considerar  que,   durante  el   periodo  de  jmplementación  del   nuevo  firewall  y

antivirus,  la  entidad  enfrenta  una  mayor  exposic¡ón  a  pos¡bles  ataques  de  ransomware.   Esta

situación  aumenta  signif¡cativamente  el  r¡esgo  de  pérdída  de  información  crítica,  dado  que  las

defensas actuales  pueden  no ser suficientes  para  prevenir este tipo de amenazas.  Por lo tanto,

se   recomienda  fortalecer  de   manera   prior¡taria   la   estrategia  de  copias   de  seguridad.    Esto

impl¡ca  garantizar que  las copias sean  realizadas con  regularidad,  almacenadas  en  ubicaciones

seguras   (Nube,   offline   o   en   redes   segmentadas),   y   sometidas   a   pruebas   perÍÓdicas   de

restauración  para asegurar su funcíonalidad en caso de un  incidente.

La  adopción  de  una  herramienta  automatizada  y  la  estandarización  del  proceso  de  copias  de

seguridad  permitirá:

+     Reducir significativamente el tiempo  invertido  por el  personal en  actividades operat¡vas.

+     Minimizar los r¡esgos asociados a errores humanos.

+     Garantizar la  protección y d¡sponibilidad de la  información crítíca.

vr    Aumentar la capacjdad de respuesta ante incidentes de pérd¡da de datos o ciberataques.

ffj\  Además,  es  necesario  rev¡sar  y  mejorar  las  políticas  de  gestión  de  accesos,  educación  a  los

usuarios  sobre  ciberseguridad,  y  la  implementac¡ón  de  med¡das  temporales  que  m¡t¡guen   los

riesgos mientras se completan  las implementaciones de seguridad  plan¡ficadas.

Si  bien  las  copias  de  seguridad  se  entregan  para  caja  fuerte  mediante  una  acta  para  su  custodia,
como    ilustra    en    la    imagen    s¡guiente,    aun    no    se    ha    documentado    el    procedimiento    de

almacenamiento  alterno  a  los  equipos  de  la  Entidad,  de  los  medios  generados  por  las  copias  de
segur¡dad,   con   disponibilidad   permanente  y  s¡n   restricciones  geográficas,   Cabe  anotar  que    se

envía  una  copia  del  disco  backup  al  igual  que  los  discos  histór¡cos  a  la  caja  fuerte  en  el  Archivo

Central  del  lDEP  ubicado  en  la  Secretaría  de  Educación,  las  llaves  el  ingreso  a  esta  caja  fuerie  se
encuentra  a  cargo  de  Gest¡Ón  Tecnológica  por  esta  razón   no  hay  un  memorando  del  envío  de
estos discos.
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~'r:     No se tiene  un  proced¡miento formal de  pruebas de restauración donde se establezca la

periodic¡dad,  el tipo de  pruebas a  realizar y  los  resultados.

5.3,1,     Recomendaciones

No. Recomendación 2024

32.

Pr¡orizar  la  adquisic¡Ón  e  implementación  de  una  herramienta  automat¡zada  para  la   gest¡Ón

de  copias  de  segur¡dad   que  cumpla  con   las   recomendaciones  emitidas   por  la  auditoria.
Asegurarse   de   realizar pruebas piloto   para   evaluar su   func¡onal¡dad   antes de   la
¡mplementación total.

33.

Desarrollar un formato  ún¡co detallado para el  Plan  de Copias de  Seguridad,  que ¡ncluya:+ldentif¡cacióndela¡nformac¡Ónrespaldada:Listadocompletodelosobjetos

respaldados.
+     Frecuencia  y  retención:  Detalles  sobre  la frecuenc¡a  de  las  copias  y  tiempos  de

retenc¡Ón.

+     Ub¡cac¡Ón  de  backups  y  logs:   Especificación  de  las  ubicaciones  de  las  copias  y   los

arch¡vos de  logs.
+     Perm¡sos de acceso y seguridad:  Información sobre los accesos y la segur¡dad  de las

copias'
/     Formatos  de  novedades  y  restaurac¡ones  aleator¡as:   Documentac¡Ón  de  ¡ncidentes  y

val¡dación de la efect¡v¡dad  de los backups  mediante restaurac¡ones aleatorias.

Este  formato  debe  ser  independiente  del  software  de  backup,   proporcionando  una  visión
integral  y  alineada con  el  control  12.3  del  MSPl.

Establecer una  política  para rev¡sar y actualizar el  Plan de  Backups al  menos  una vez al año

o tras cambios s¡gnificativos en  la  ¡nfraestructura tecnológ¡ca.

34. Desarrollar  la  documentación  del  procedimiento  de  almacenamiento  alterno:   Redactar  un
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procedimiento que contemple:
vr     Movilización  segura  de  medios  fís¡cos  a  ubicaciones  fuera  de  las  instalaciones

principales.
+     Uso de almacenamiento geográficamente distribuido (p.  ej.,  almacenam¡ento en  la

nube).
vÍ     Métodos  de  recuperac¡ón   rápida  en  caso  de  desastres  que  afecten   múltiples

ubicaciones.

35.

Crear   el   procedimiento   de   pruebas   de   restauración   y   formalizarlo,   asegurando   que   el

procedimiento  incluya:
vr     Frecuencia de las pruebas:  Real¡zarlas trimestralmente como mi'nimo.

+     Alcance:   Evaluar  la  restauración  total  y  parcial  de  datos  para  asegurar  la  integridad  yaccesibilidaddelosrespaldos.

+     Esc.enar¡os   s¡mulados:   Probar   restauraciones   en   escenarios   de   contingencia    como

fallos de serv¡dores,  ataques de ransomware o desastres naturales.
vr     Resultados   documentados:    Registrar   los   resultados   de   cada   prueba,    identificando

errores   y   proponiendo    mejoras    para   garant¡zar   la   funcionalidad    del    proceso   de
restauración.

+     CapacitacÍÓn   en    restaurac¡Ón:    Entrenar   al    personal   técnico   en   procedim¡entos   de

restauración  para minimizar tiempos de respuesta ante incidentes reales.

36.

Revisar periódicamente las  políticas y herramíentas de  respaldo  implementadas ante la
aparición  de  nuevas  amenazas  como  ransomware  más  sofisticado  o  camb¡os  en  la
regulación de protección de datos.

5,4.     Mesadeayuda

ffl.Ji_,7    De  acuerdo  con   las   recomendacíones  emitidas  en   los  ¡nformes  de  auditoría  de  vigenc¡as

anteriores,  y  con  base  en  las  debilidades  identificadas  en  el  sistema  de  mesa  de  ayuda  de  la
Entidad,  se  acog¡Ó  la  recomendac¡ón  de  implementar  el  sístema  de  gestión  mesa  de  ayuda
GLPl.  el cual se encuentra al momento de la auditoria en  proceso de implementación.

±::;7  Como  parte  de  este  proceso,  se  realizó  un  diagnóstico  detallado  sobre  la  situación  actual  del

servicio de mesa de ayuda,  con el objetivo de:

vr     Evaluar  las  necesidades  existentes:  ldentificar  las  áreas  críticas  que  requieren  optimizac¡Ón

en el  manejo de solicitudes y soporte técnico.

vÍ     Analizar  los  procesos  operat¡vos:   Examínar  la  forma  en  que  se  gestiona  actualmente   la

recepción,  seguimiento y resolución  de incidentes.

+     Revisar los  recursos dispon¡bles:  Determinar  las capacidades tecnológicas  y  humanas

necesarias para asegurar una implementación  exítosa.

E=]  Como resultado de este informe se estableció el siguiente cronograma de implementación
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De  acuerdo con  lo  anterior,  en  esta  aud¡toría  no  se  realiza  una  revis¡Ón  específica  del  sistema

de  mesa  de  ayuda  actual.  Sin  embargo,  se  enumeran  las  siguientes  funcionalidades  clave  a
tener  en  cuenta  durante  el   proceso  de   implementac¡ón   del   sistema  GLPl,   basadas  en   los
hallazgos  y  debilidades  identificados  en  informes  de  aud¡torías  prev¡as.  Estas  func¡onal¡dades

se basan en  los hallazgos y debil¡dades  ¡dentificados en  informes de auditorías previas y deben

¡nclu¡rse en  una  lista de verificación  para  la  aceptac¡Ón  y  puesta en  producción del  sistema.

Por   lo   tanto,   se   re¡tera   la   impoftanc¡a   de   cumplir   con   las   recomendaciones   emit¡das   en

auditorías    anteriores     para    garantizar    que    el     sistema    GLPl     ¡ncorpore     las    siguientes

característ¡cas esenciales:

+     Que perm¡ta conf¡gurar horarios para el cálculo adecuado de los Acuerdos de Nivel de

Serv¡cio  (ANS).

/     Que perm¡ta conf¡gurar d¡ferentes t¡pos de solic¡tudes hasta mínimo dos  niveles

jerárquicos:  inc¡dentes soporte,  requerim¡entos de desarrollo,  inc¡dentes de seguridad,
requis¡tos de adqu¡s¡ciones de software o  hardware,  propuestas,  etc.

7     Que permita configurar diferentes agentes de atenc¡Ón externos e internos clasif¡cados por

Agentes ¡nternos TIC, Agentes ¡nternos de negocio,  agentes externos proveedores.

+     Que permita establecer ANS de acuerdo con  la tipología de sol¡c¡tudes y de agentes.

+     Que perm¡ta una relac¡Ón jerárqu¡ca entre solicitudes  para aquellos casos en  que una

solicitud se segrega en var¡as tareas y de su  cumplimiento dependa el estado de atención
de  la  solicitud  orig¡nal.

+     Que permita ¡nstalar un agente en  los  PC  para que todas las soI¡citudes sean gest¡onadas

por este medio con el fin de eliminar la carga operativa de  la digitación de llamadas y
correos y el  r¡esgo de error humano.  Adicionalmente  la central¡zación  de  la  información

opt¡miza  los t¡empos de atención  y  la obtención  de  informac¡Ón  estadística.

/     Que permita generar reportes e ¡ndicadores de gestión.

+     Que permita instalar agente de escaneo de red  para llevar la trazab¡lidad entre solicitud,

usuario y  equipo

/     Que permita adjuntar archivos tanto a  la solicitud  pr¡ncipal como a las tareas de la  bitácora

de atenc¡Ón.
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Í     Que permita aplicarescalamientos.

+     Que ¡ntegre un  inventario de hardware y software por medio de agente.

5.4.1.     Recomendaciones

No. Recomendación 2024

37.
Asegurar  que en   'a   implementación   del   GLP'   se   incluyan   la   implementacíón   de  todas   las
característ icas presentadas en este informe.

38.

DeJar  la   hemitedebialaaltacEstasll'mitsistemadeerramienta  actual  para  consulta  y  descartar  la  migración.   Esta  recomendaciÓdoalasfalenciasydebi'¡dadesidentificadasenlamesadeayudaanterior,asíomplejidadoperativaqueimplicaunprocesodem¡gracióndesdedichaherramiacionespodríangenerardemorassignificativasenla¡mplementacióndelnmesadeayuda. nSeCOmOenta.ueVO

39.

Defin¡r  que  los  i nformes que necesite la entidad  se generen  automátícamente desde la
herramienta y no se tengan  que hacer procesos adicl'onales para obtener estadísticas eindicadores.

40.
Estructurar el catalogo de servicios,  definiendo claramente los ANS  para definir las  métricaS
que se van  a tener en cuenta

41.
Controlar el  invherramientayventario de  hardware  y software  a  través  de  agentes  establec¡dos  en  laa'idarqueestosagentesfunc¡onenenlastodoslosdispositivosdelaEntid

ad.

42.

lmplementar el  plan  de  mantenimiento  preventívo  en  la  herramjenta  GLPl,  esto  puede  logrutilizandolasfunc¡onalidadesdegestióndeproyectosogestióndecontratos.Estasopcipermitenasocíartareasdemantenimientoacualquierelementodelinventarioyprogramparafechasespecíficas.Además,con'oscomplementosdísponibles,esposibleincronogramasdetipoGantt,loquefacilitaelseguimientoycontroldelasactividplan¡ficadas.Acontinuación,sepresentaunejemplodeundiagramaparaunproyconfiguradoenGLPl:arSeOneSarlascluiradesecto
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En  el  marco  de  la  evaluación  realizada  por  la  Of¡cina  de  Control  lnterno  desde  el  año  2020,  se

evidenc¡o  de  manera  reiterativa,  que  la  capacidad  de  los  recursos  humanos  as¡gnada  a  la  función
de tecnología  resultaba  insuficiente  para  atender la  envergadura de  los  proyectos  y act¡vidades  de

operación tecnológica,  al  ¡gual  que  la  implementación  de  la  Polít¡ca de  Gob¡erno  D¡gital  y el  Modelo

de  Seguridad  y Privacidad  de  la  informac¡ón,

Por esta  razón,  s¡  bien  los  recursos  humanos  demostraron  en  cada v¡gencia su  compromiso con  la
entidad  y  con  implementar  buenas  prácticas,  los  avances  alcanzados  no  lograban  la  expectat¡va,
espec¡almente en  lo relacionado con  la Gestión  Estratég¡ca de tecnología y el Gobierno Tl.

Por  esta   razón,   se   identif¡ca   como   una   fortaleza   que   para   la   v¡genc¡a   2024,   se   evidenció   la

contratación  de  personal  ad¡c¡onal  y especial¡zado  para  la  OAP,  lo  que  permite tener  más  nivelada

la carga en  las responsabilidades as¡gnadas a esta oficina.

Sin  embargo,  dada  la  reciente  vinculación  de  los  nuevos  colaboradores,  se  ev¡dencian  ¡n¡ciativas  y

mejoras  en  el  enfoque  de  abordaje,  pero  aún  persisten  las  debilidades  identificadas  en  vigencias
anter¡ores,   El   nuevo   equ¡po   ha   estado  enfocado  en   el   diagnóstico  de  la  situación   actual   para

desarrollar   un   plan   de   acción   adecuado,    lo   que   permitirá   al   IDEP   actualizar   su   tecnología,

desarrollar  la  Política  de  Gobierno  Digital,  e  implementar  prácticas  de  seguridad  más  robustas  y

ef¡cientes

Evidencía   del   enfoque   de   adopción   de   mejores   prácticas   es   el   informe   de   diagnóst¡co   de   la
situación  actual  de  la  mesa de  ayuda  que  permit¡ó establecer un  plan  de trabajo  para  implementar

la  herramienta  de  GLPl,  con  la  cual  se  busca  mejorar  el  serv¡cio,   la   oporiunidad  de  atención  y

med¡r eficazmente  la gest¡ón.

A su vez,  se han  adelantado  los  procesos contractuales  de soluciones de segur¡dad  perimetral  que

aportan  herram¡entas para el establec¡m¡ento de controles.

S¡n  embargo,  cabe  resaltar  que,  en  el  proceso  de  transición  de  nuevas  adqu¡siciones,  la  entidad

está  expuesta  en  la  segur¡dad  de  la  ¡nformac¡ón  dado  que  adolecen  de  la  plataforma  y  controles
necesarios  para  proteger  la  entidad,  Io  cual  impl¡ca  la  urgencía  de  atender  de  manera  prioritaria  el

riesgo  latente.

El   cuerpo   del   informe   presenta   las   deb¡lidades   encontradas   que   soportan   el   riesgo     latente
reportado  por la  Of¡c¡na de control  lnterno.

Por esta  razón,  en  el  presente  informe  se  pone  de  man¡f¡esto  que  las  deb¡lidades  persisten  hasta
tanto  los  planes  de  acción  puedan  ser  implementadosi  pero  resultan  un  ¡nsumo  aporiado  por  la
oficina  de  control  ínterno  para  establecer focos  de  atenc¡Ón  y  remed¡ación  a coho,  mediano  y  largo

plazo,  que podrán  ser evaluados  en  el  marco del  Plan  de aud¡tori'a 2025.


