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Auditoria a procesos

OAP - Proceso de Gestion Tecnologica

Miguel Leonardo Calderén Marin.

Evaluar la eficiencia y eficacia de los controles generales de
la funcion TIC y hacer seguimiento al avance de
documentacion de los procesos y procedimientos del MSPI.
Realizar seguimiento de las acciones de mejora en
gjecucion de la Auditoria de controles generales de la

Gestidon Tecnolégica relacionados con la infraestructura TIC
| y los servicios de la mesa de ayuda.

t 1. Evaluar la eficiencia y eficacia de los controles
‘ generales de a funcion TIC y hacer seguimiento al
avance de documentacién de los procesos vy
procedimientos del MSPI con enfoque en los dominios
A9 (controles de acceso), A12 (Seguridad de las
operaciones), A13 (Seguridad de las comunicaciones) y
- mesa de ayuda.

| 2. Realizar seguimiento de las acciones de mejora en
' gjecucion de la Auditorfa de controles generales de la
Gestion Tecnoldgica relacionados con la infraestructura
TIC y los servicios de la mesa de ayuda.
| 3. Presentar Informe Final de auditoria, que contenga
desde el punto de vista técnico las oportunidades de
mejora identificadas para el proceso de Gestion
Tecnologia para el sistema de control interno del IDEP,
seguiin el alcance de la auditoria y presentar las
recomendaciones para implementar en la organizacion,
lo anterior en el formato establecido por la Entidad.
* PRO-GT-12-05 Mantenimiento de Infraestructura

Tecnologica
o PRO-GT-12-07 Registro de Activos de Informacién
software, hardware y servicio del IDEP

e PRO-GT-12-10 Mesa de Servicios
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En la presente auditoria no se presentaron limitaciones.
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La auditoria se ejecuté conforme a lo establecido por la entidad en sus Procedimientos de
Auditorias Internas con el apoyo en algunos lineamientos y buenas practicas del Manual para Ia
Implementacion de la Politica de Gobierno Digital Versién 7 abril de 2019.

Para efectos de la auditoria se adelanté el seguimiento a la implementacién de acciones de mejora
resultado de la auditoria del afio 2022, para los escenarios planteados en el alcance, junto con la
revision de la configuracion de controles en la plataforma tecnolégica del IDEP.

En el marco de la auditoria se realizaron las siguientes actividades:
1. Entrevistas con los responsables de procesos, proyectos y gestioén de activos TIC.
2. Levantamiento de informacion documental como evidencia de planeacion, ejecucion,
seguimiento y acciones de mejora.

3. Inspeccion remota y captura de evidencias de la configuracidn de activos de la plataforma
TIC.

4. Andlisis documental y de evidencias.
5

Identificacion de oportunidades de mejora, elaboracion de informe y emisién de
recomendaciones.

El area que suministré la informacion fue el proceso de Tecnologia de la Informacion y
Comunicaciones

La estructura del presente informe para cada escenario del alcance incluye los siguientes
elementos:

Observaciones: Corresponden a los aspectos positivos (fortalezas) y negativos (debilidades)

identificadas para el proceso de Gestion de Tecnologia de Informacion y fas Comunicaciones. Se
utiliza la siguiente nomenclatura:

N
1.7 Observacion Positiva.

Observacion positiva con opcion de mejora.

€3 . . , . .

¥ Observacion negativa que amerita una accién de mejora.
Recomendaciones: Corresponde a las oportunidades de mejora que deben ser atendidas por el
proceso de Gestion Tecnolbgica en respuesta a los hallazgos negativos o debilidades identificados
en el ejercicio de la auditoria y que son la fuente para determinar y priorizar las acciones de
mejoramiento. Vale aclarar que los hallazgos positivos no derivan en recomendaciones.

La auditoria fue ejecutada de acuerdo con la siguiente linea de tiempo.
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Para este periodo de evaluacidon se evidencid la contratacién de personal adicional y
especializado para la OAP, lo que permite tener mas nivelada la carga en las
responsabilidades asignadas a esta oficina.

./ Se realizé un levantamiento de informacion detallado sobre la infraestructura de red,
identificando las areas criticas de mejora para desarrollar un plan de accién adecuado lo

que permitira al IDEP actualizar su tecnologia e implementar practicas de seguridad mas
robustas y eficientes.

E}/i';’ El esquema utilizado para el alojamiento y respaldo de los documentos de usuario final es
el uso de carpetas compartidas en la unidad TRD continia configurado de forma
adecuada, de acuerdo lo especificado en el instructivo para el almacenamiento de la
informacion en carpetas compartidas.

E[r_')_" Los sistemas Humano y GOOBI S.A.S — tienen debidamente gestionada la legalidad de su
uso a favor del IDEP y de propiedad del contratista.

..
..... / Se realiz6 un informe de diagnéstico de la situacion actual de la mesa de ayuda que

permitié establecer un plan de trabajo para implementar la herramienta de GLP!, con la

cual se busca mejorar el servicio, la oportunidad de atencién y medir eficazmente la
gestién.

La auditoria de controles generales no cerresponde a una auditoria de cumplimiento del sistema de
gestion de calidad, por lo tanto, se da reconocimiento a los instrumentos y procedimientos
aplicados por la OAP para la gestién y operacion de los servicios tecnoldgicos sin
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condicionamiento de que dichos instrumentos o procedimientos sean documentos controlados del
sistema de gestidn.

En la presenta auditoria se identificaron oportunidades de mejora y se emitieron recomendaciones
para atenderlas.

5.1. Politicas de seguridad de la informacién

g La Politica de seguridad y privacidad de la informacion fue actualizada y aprobada en el
Comiteé Institucional de Gestion y Desempefio de julio de 2024, aun no se ha formalizado
su publicacién, se atendieron las recomendaciones emitidas por la auditoria en la vigencia
2022, sin embargo, en esta versién no se evidencia la articulacion entre lo que esta
declarado con lo implementado, su redaccién esta orientada hacia donde van.

Se continua con la suscripcion del compromiso de cumplimiento de las politicas de
seguridad de la informacién para los funcionarios y contratistas que ingresan a la entidad,
como un insumo para la concientizacion, educacién y capacitacion sobre la seguridad de la
informacion (control 7.2.2 1ISO 27002:2013). Se reitera que, si bien la concientizacién es
importante, también lo es que las politicas registradas sean consecuentes con los controles
implementados en la plataforma tecnolégica. Adicionalmente, este formato en la actualidad
se esta diligenciando en fisico y posteriormente se digitaliza. Como oportunidad de mejora
se recomienda implementarlo digitaimente.

Como instrumentos de planeacion y seguimiento se cuenta con el documento PL-GT-12-04
Plan Seguridad y Privacidad de la Informacién 2024, el cual fue actualizado en agosto de
2024, se estructur6 conforme a la implementacion del ciclo PHVA del Modelo de Seguridad
y Privacidad de la Informacién y a las metas trazadas para vigencia 2024. Se tienen
descritas las actividades a realizar y los entregables, sin embargo, no se evidencia el factor
tiempo, lo que permite llevar un control de su cumplimiento. Las acciones propuestas
ayudan a fortalecer la implementacion del MSPI, no cubren los dominios y tampoco estan
articuladas con las brechas identificadas en el autodiagnéstico.

Se mantiene la recomendacion de la auditoria del 2022, respecto a la Declaracion de
aplicabilidad, la cual no se ha adelantado en el IDEP con la elaboracion del marco
documental de politicas, procedimientos, instructivos y formatos, incluyendo claramente las
justificaciones y soportes para la exclusion de controles, que incluya entre otros:

v" Manual de politicas de Seguridad de la Informacion
v" Un Plan de capacitacion, sensibilizacion y comunicaciéon de seguridad de la
informacion (control 7.2.2 1ISO 27002:2013). Junto a un plan de gestion del cambio
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asociado a las restricciones de las politicas y los nuevos procedimientos. Esto
articulado con el dominio de uso y apropiacion del MRAE.

v Implementacién de los controles de seguridad de la informacion en la plataforma
TIC de manera incremental de los méas complejo a los mas simple.

v Verificacidn técnica de vulnerabilidades.

v El levantamiento y planeacion de los documentos comunes en el sistema integrado
de gestion y la planeacion de la salida escalonada de documentos de acuerdo con
el avance en implementacion.

5.1.1. Recomendaciones

N°,

Recomendacion 2020

Se evidencian aigunas mejoras en la construccién de instrumentos documentales y en el formato y
valoracién del inventario de activos.

De igual manera, se han realizado acciones para socializar y formalizar el cumplimiento de politicas de
seguridad.

Sin embargo, todavia no se evidencia la existencia de un Plan de Implementacion de MSPI detallado para
lograr las 4 dimensiones.

Tener en cuenta que la implementacion de los dominios no se realiza por orden de la norma, sino de
acuerdo con los esfuerzos de su implementacion, sensibilizacién y puesta en operacion real.

Atender la fase de diagnostico conforme al Anexo 1, diligenciando el instrumento conforme a las
instrucciones de MINTIC para obtener un analisis de brecha que permita establecer las actividades del plan
de seguridad y privacidad de la informacion 2023.

Ver instructivo:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSP1/

Una vez adelantado el diagnostico, elaborar el plan de seguridad y privacidad de la informacion incluyendo
para cada uno de los siguientes dominios de gestion las actividades pertinentes con respecto a la brecha.
Activos de Informacion
Gestion de Riesgos
Gestion de Incidentes de Seguridad y Privacidad de la informacién
Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de ta Operacién
Matriz de verificacion de Requisitos Legales de Seguridad de la Informacidon
Plan de Continuidad del Negocio
Oportunidades de mejoras SGSI
Planeacion
Gobierno Digital en articulacion con MIPG y MSPI
Auditorias Internas y Externas
Revision de los coniroles de la norma ISO 27001:2013
Indicadores SGSI
o Vulnerabilidades
Proteccion de datos personales

Una vez establecido el plan determinar recursos humanos y técnicos para su ejecucion y escalar a la alta
direccién.

Actualizar y/o construir los productos de la fase de planeacién
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N°.

Recomendacién 2020

Alcance MSPI
Acto administrativo con las funciones de seguridad y privacidad de la informacion.

Politica de seguridad y privacidad de la informacién.

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la informacion
Procedimiento de inventario y Clasificacién de la informacion e infraestructura critica
Metodologia de inventario y clasificacién de la informacién e infraestructura critica
Procedimiento de gestion de riesgos de seguridad de la informacion

Plan de tratamiento de riesgos de seguridad de la informacién

Declaracién de aplicabilidad

Manual de politicas de Seguridad de la Informacion

Plan de capacitacion, sensibilizacion y comunicaciéon de seguridad de la informacion

En el marco de atencién def MSPI, al elaborar la declaracion de aplicabilidad, definir el inventario de
6 documentos que deben ser elaborados para atender los controles de la norma que sean aplicables. A

continuacién, se adjunta una relacion resumen de los controles ISO 27002:2013
Relacionar los documentos construidos y ajustarlos al diagnéstico.

5.2. Administracién de accesos y seguridad Iégica

5.21. Seguridad de la red

Se actualizo el diagrama de infraestructura actual, donde segln el documento denominado
‘LEVANTAMIENTO DE INFORMACION DE RED ACTUAL DEL IDEP Y PROPUESTA DE
MEJORA" y lo evidenciado por la auditoria se identificaron las siguientes falencias:

5 El firewall Fortinet 500D, no ofrece ninguna funcionalidad a nivel de seguridad, actualmente
funciona como enrutador, la licencia se encuentra vencida desde el 2023, lo que genera
riesgo de posibles vulnerabilidades por obsolescencia del dispositivo, y al no tener
actualizaciones de seguridad, ni soporte del fabricante, la entidad se expone a posibles
ataques y/o falta de prestacién de servicios por dafios no soportados.

L) Se ha identificado que la red actual presenta una configuracion de tipo red plana, donde
todos los dispositivos estan conectados dentro del mismo segmento de red y comparten el
mismo dominio de broadcast, sin ningun tipo de segmentacién implementada. Al operar sin

segmentacion, el trafico de broadcast se distribuye a todos los dispositivos de la red, lo que
puede generar los siguientes problemas:

v" Rendimiento degradado: El trafico innecesario afecta la eficiencia de la red, ya
que todos los dispositivos procesan cada paguete de broadcast, lo que aumenta la
latencia y el uso de los recursos.

v Mayor superficie de ataque: Una red plana facilita que un atacante, una vez
dentro, tenga visibilidad y acceso a todos los dispositivos conectados. Esto

incrementa el riesgo de movimientos laterales, donde un atacante puede explorar y
comprometer otros sistemas.
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v' Dificultad en el control de accesos: Sin segmentacion, no se pueden aplicar
controles especificos de acceso entre distintos grupos de dispositivos o usuarios,
lo que dificulta la implementacién de politicas de seguridad efectivas.

v Problemas de escalabilidad: A medida que la red crece, un disefio plano se

vuelve insostenible, ya que el incremento en el trafico broadcast afecta de manera
exponencial el rendimiento.

El modelo de red actual presenta limitaciones, ya que no ofrece escalabilidad ni resiliencia
ante fallas. Estas son capacidades fundamentales que si puede garantizar un modelo de
arquitectura basado en una estructura por capas. En el disefio actual, todos los equipos de
capa 2 estan funcionando exclusivamente como dispositivos de acceso, lo que genera una
arquitectura plana y carente de los beneficios que aporta una jerarquia estructurada.

Sin redundancia ni mecanismos de conmutacién por error (failover), la-red es vulnerable a
fallas de dispositivos o enlaces individuales. Esto implica que una interrupcién en un solo
componente critico puede afectar a toda la red. No hay un disefio de respaldo que permita
mantener la operacion en caso de incidentes.

PR
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A nivel de la solucion de conectividad Wi-Fi actual, se identificé que algunos de los equipos
conectados son de particulares de contratistas y/o funcionarios. Esta situacion puede
afectar la experiencia de los usuarios que se conectan de forma inalambrica, generando
una percepcion de lentitud, inestabilidad y bajo rendimiento.

La entidad esta adelantando el proceso de seleccion y adquisicién de un firewall que
garantice la seguridad perimetral con las ultimas caracteristicas y actualizaciones. Se
evidencid que en la ficha técnica se incluyeron los servicios de transferencia de
conocimiento y soporte. Se recomienda dentro de la transferencia incluir el uso de las
herramientas de monitoreo y la interpretacion de las alertas.
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-7 EI IDEP en el mes de julio de 2024 realizé avances en el andlisis de vulnerabilidades sobre
el portal Web y la ejecucion de su plan de remediacién, como se evidencia a continuacion:

— W@NAUSIS DE SEGURIDAD 23/07/2024 TLP: RED

ANALISIS DE SEGURIDAD 23/07/2024 TLP: RED

ORIETIVO
SNALISES DE e s DAt BB REEDELCION Idemiticar y unalizar Lys s ulnerahitidades seenoligicas en ¢l servicio web n un catarna

PORTAL WEB INSTITCCIONAL productive, con el fin de provenir owgas de expesicon ¥ gatnta b inlcgridad dol
<istemaa en Jicho ambiente.

- ALCANCE

Tabla de contemdo . ) ) v

ORIETIVO 1 El andlisis e realizd al siguiente wervicin, no incliye explotucicn de vulnerabilidad

ALCANCE 1 *  hupaicwwwadep.edu.co

SUPERFICIE DE ATAQUE 1

pm;f:i’,\‘;i{:i“zt\’::? o ‘: Con el fin de contrar los esfuerzen en abordor Lax vulnerabilidades wgiin w enticidad,
E:mnso de Pu:ﬁvs o 5 se prosentsi aque las catatogadas come altas ¥ medus, justo con ks recomendacivones
Revision ceruficado SSL 5 Pasa sy COFreCeIdn y aepuramienio dob seevicio,

VULNERABILIDADES IDENTIFICADAS Y REMEDIACTON cocvereannecrrnnennn?

Lobevera Lonzeis Secursty Polisy (C5P) 00 COmIE S . - . . e e ?

Avsencia de Ttokens Amti-CSRY 8

Apache Normalizacién de Ruta RCE (Remote Code Execution} 9 SUPERFICIE DE ATAQUE
(():?;;ivé‘; ::ﬁ;;‘:&‘_’:x‘s‘:ﬁ;&:ﬁ?g‘: 2441 :g A enntinuacion. w evidencia by exposicitn de Ta wfraestruciura de ks enticad,
TONY ACIONE CEON

encontradis haga ¢l dominio idep.educe

Se recomienda continuar con este tipo de analisis periddicamente como buena practica,
ejecutando el respectivo plan de remediacion lo que le permitira al IDEP contar con sitios seguros.

Durante las pruebas realizadas por la auditoria, se observd que alin no se han implementado:
controles de acceso a las redes inalémbricas WiFi a las que tienen acceso los equipos de la
Entidad, configuraciones de las VLAN’s y las otras oportunidades de mejora relacionas en los
informes de auditoria anteriores relacionadas con el firewall debido a que se espera la adquisicion
de los nuevos equipos para proceder a su implementacion. La faita de estos controles conlleva que
no se apliguen las politicas de seguridad y navegacion establecidas por el proceso, lo cual
representa un riesgo significativo para la gestion de la seguridad de ta informacion.
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En la siguiente imagenes se evidencia que aun se permiten escaneos y que la red ain no esta
segmentada correctamente:

B"'J\3 En los escaneos realizados, se identificd que la consola de configuracién del switch Aruba
con direccion IP 192.168.101.1, ubicado en el segmento destinado a la base de datos segun
el diagrama de red proporcionado, se encuentra expuesta y accesible sin autenticacién o
utilizando las credenciales predeterminadas de fabrica (usuario. "Admin", contrasefia:
"Admin"). Este hallazgo representa una vulnerabilidad critica, asociado a los siguientes
riesgos:

o Exposicion de Configuracion Sensible: Un atacante podria acceder a la consola
y realizar cambios en la configuracion del switch, comprometiendo la estabilidad y
seguridad de la red.

» Riesgo de Ataques de Denegacidn de Servicio (DoS): Al modificar parametros
clave, como el manejo de trafico o las reglas de enrutamiento, se podrian generar
interrupciones intencionales en la operacion de la red, afectando la disponibilidad
de los servicios.

o Posibilidad de Escalamiento de Ataques: La falta de proteccién en el acceso
podria facilitar la captura de informacién critica, como tablas de enrutamiento,
VLANs configuradas y detailles de dispositivos conectados, que pueden ser
utilizados para planificar atagues mas sofisticados.

-lmagen de evidencia de acceso sin usuario al switch Aruba, en el recuadro rojo se muestra la
alerta de violacion de acceso con el usuario asignados automaticamente por el dispositivo: public:
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-Imagen de evidencia de acceso con el usuario administrador: “operador” al switch Aruba, con este

usuarios se podrian realizar modificaciones a la configuracion:
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Cabe anotar que en la restructuracion y adquisiciéon de nuevos equipos se tiene contemplada esta
implementacion. Adicionalmente, en los diagnosticos realizados como parte de la planificacion para
la implementaciéon de la nueva infraestructura de Tl, se ha identificado la necesidad de fortalecer
las capacidades de seguridad internas. Para ello, se tiene contemplada la sincronizacién del
firewall con los endpoints de la red. Esta medida permitira una deteccion y monitoreo mas efectivos
de posibles ataques internos, ya que el firewall podra identificar y reaccionar ante actividades
sospechosas o0 no autorizadas en los dispositivos finales conectados a la red. La integraciéon de
estas tecnologias facilitara una proteccidn mas granular y en tiempo real, asegurando que
cualquier intento de intrusion o comportamiento anémalo sea detectado.

Ademas, se prevé la inclusion de herramientas de monitoreo que ayudaran a subsanar las
falencias detectadas en la infraestructura actual. Estas herramientas proporcionaran visibilidad
constante sobre el estado de la red, permitiendo identificar vulnerabilidades, anomalias en el trafico
de datos, y posibles puntos débiles en la seguridad que puedan ser explotados.

5.2.2. Seguridad servicios de correo

La entidad cuenta con el documento MN-GT-12-16, Manual de Administracion y Gestién de las
Cuentas de Correo del IDEP, el cual establece lineamientos para la correcta gestion vy
administracion de las cuentas de correo electrénico utilizadas por los usuarios. Sin embargo, este
manual aun no esta integrado de manera formal al plan de contingencia de la institucién, lo que
limita su aplicabilidad en situaciones de emergencia o recuperacion ante desastres. Integrar este
manual con el plan de contingencia es crucial para garantizar la continuidad operativa de la
comunicacion institucional en caso de incidentes que afecten el sistema de correo electrénico.

Actualmente, el manejo del correo electrénico en la entidad se realiza a través de la suite de
Google, lo que permite una gestion de las cuentas y una integracion con otros servicios de
colaboraciéon. No obstante, la entidad estd en proceso de elaboraciéon de la ficha técnica para la
adquisicién e implementacion de Microsoft 365, que ofrecera ventajas en términos de
estandarizacién, seguridad, colaboracién y administracion centralizada.

A pesar de que la transicion a Microsoft 365 esta en marcha, actualmente no se han implementado
herramientas ni configuraciones que permitan sincronizar las cuentas del directorio activo del IDEP
con las cuentas de correo electronico. La falta de esta sincronizaciéon dificulta el proceso de
creacion de nuevos usuarios, la eliminacion de cuentas obsoletas y la administracion general de
las cuentas de correo. Ademas, sin esta integracion, no se asegura que las politicas de seguridad
configuradas en el directorio activo sean obligatorias para las cuentas de correo, lo que podria
generar vulnerabilidades en la gestion de usuarios y la proteccion de la informacion.

Sin embargo, esta sincronizaciéon y la implementacién de las politicas de seguridad seran parte
integral del proceso de implementacion de Microsoft 365. La integracion del directorio activo con el
correo electrénico permitira que la creacion, modificacion y eliminacion de cuentas de usuario se
realice de manera automatizada, garantizando que las politicas de seguridad aplicadas en el
dominio se extiendan de forma coherente a las cuentas de correo electronico.
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07 A pesar de los avances pendientes, la entidad ya ha implementado una autenticacién de doble
factor (MFA) para las cuentas de correo electrénico, lo cual representa una medida para mejorar la
seguridad y minimizar el riesgo de suplantacion de identidad. Esta capa adicional de seguridad
reduce significativamente las posibilidades de que un atacante acceda a las cuentas, incluso si

obtiene la contrasefia del usuario, lo que mejora la proteccion de la informacién institucional y
personal.

En resumen, aunque la entidad aun estad en proceso de implementacion de las herramientas
necesarias para una integraciéon mas eficiente y segura de las cuentas de correo con el directorio
activo, ya se estan tomando medidas, como la habilitacién de la autenticacion de doble factor, para
mitigar los riesgos asociados. El préximo paso sera asegurar la sincronizacion completa entre el
directorio activo y las cuentas de correo mediante la implementacion de Microsoft 365, lo que
permitira una administracién mas centralizada, eficiente y segura de las cuentas de los usuarios.

5.2.3. Seguridad de Internety PC ’s

En la configuracion de la aplicacion de directivas de grupo se ha definido una lista de aplicaciones
no permitidas, como se detalla a continuacién. Sin embargo, durante las pruebas realizadas por el
equipo de auditoria, se observé que este control no cumple con su objetivo de forma efectiva:
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47 En

las pruebas realizadas por la auditoria, se evidencia que no estan activas las

configuraciones destinadas al control de descargas y la ejecucidon de aplicaciones portables, si
bien aun se encuentran implementadas aun las politicas de restricciéon: de instalaciones, de
acceso al panel de control y de ejecucion de scripts (PowerShell) y comandos (cmd) en los
equipos de los usuarios que estan unidos al dominio de la Entidad, el auditor logré evadir las
politicas de seguridad implementadas al descargar y/o ejecutar software portable en el equipo
de la entidad asignado para las pruebas. Este tipo de software, que no requiere instalacién para
funcionar, permitié al auditor realizar una serie de actividades que comprometen la seguridad,

entre ellas:

v" Escanecs de red: ldentificacion de dispositivos, servicios y vulnerabilidades dentro de la
red de la entidad.

¥ Ejecucién de software FTP: Posibilidad de transferir archivos desde o hacia servidores, lo
que podria facilitar la exfiltracion de datos.

v" Acceso ai CMD portable: Ejecucidn de comandos sin restricciones, abriendo la posibilidad
de ejecutar scripts o realizar configuraciones no autorizadas.

v

Ejecucion de software peligroso: Uso de herramientas comunmente utilizadas para

planificar y ejecutar ataques, lo que demostré la capacidad de comprometer el entorno de
seguridad.

En las siguientes imagenes se muestra evidencia de estos casos:

-Evidencia de descarga de aplicaciones y ejecucion en su version portable para escaneos de red:

f

¥
¥
*
M
«
w

-Evidencia de descarga y ejecucion de suite de aplicaciones portables con ejecucién de software
malicioso y utilizado para ataques a la seguridad:
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-Evidencia ejecucion de cmd portable y consola portable con posibilidad de conexion a base de
datos:

TR TN

12 gem

5 A £ waanrd & o

B By by D aAS ot

R e T
G R sgrenn Sty S amear

£ - Y : . -
7" No se cuenta con un sistema de control de navegacién que permita gestionar y restringir el
acceso a sitios web no autorizados o potencialmente peligrosos. Ademas, la proteccién antivirus
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existente se limita al software por defecto de Windows, lo que deja expuestas muitiples
vulnerabilidades al no ofrecer controles avanzados, como la gestidon de dispositivos de
almacenamiento externo, politicas estrictas para la descarga de archivos o la supervision del
trafico web.

v Los usuarios pueden acceder sin restricciones a sitios web de riesgo, incluyendo aquellos
clasificados como peligrosos o con contenido malicioso.

v También se permite el acceso a paginas de ocio, como juegos en linea, lo gque no solo
representa un riesgo de seguridad, sino que también puede afectar la productividad de los
empleados.

v La falta de una solucion integral de protecciéon dificulta el monitoreo y control sobre
dispositivos USB, unidades externas, y otros medios susceptibles a infecciones.

v Aunque el antivirus detecta algunos archivos maliciosos, como en el caso de prueba con la
herramienta ChromePass en la siguiente imagen, no bloquea la descarga
automaticamente, lo que deja abierta la posibilidad de ejecucidn y propagaciéon de
amenazas.
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4" Estos hallazgos evidencian que, aunque existen configuraciones iniciales para limitar acciones
riesgosas, no son lo suficientemente robustas como para impedir la ejecucién de software
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portable. Este tipo de herramientas representa un riesgo significativo, ya que permite evadir

controles basicos y ejecutar acciones potencialmente maliciosas sin dejar rastro en sistemas de
monitoreo tradicionales.

g‘-,ﬁ Si bien se ha contemplado el fortalecimiento de estas protecciones dentro del proceso de
reestructuracion y en la implementacién de nuevas adquisiciones tecnologicas, el retraso en su
ejecucion representa una vulnerabilidad critica. Las demoras en la implementacién de estas
medidas dejan a la entidad expuesta a multiples amenazas, incluyendo:

e Ataques dirigidos: Aprovechando la falta de control efectivo sobre herramientas
maliciosas.

o Acceso no autorizado: A través de software que elude restricciones actuales.

[ ]

Compromiso de datos sensibles: Lo que podria derivar en pérdidas financieras,
reputacionales o legales.

5.2.4. Seguridad de Archivos Fuentes y Documentos

El IDEP tiene planeado para el mes de noviembre realizar la actualizacién de activos de

informacion, se actualizé el procedimiento y el formato inventario de activos tecnolégicos y se esta
trabajando articuladamente con Gestion Documental.
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Durante las pruebas realizadas por la auditoria, se evidencidé que no se encontrd informacién
expuesta en los escaneos realizados, ni recursos sin proteccién, como se evidencia en la
siguiente imagen, lo cual es un aspecto positivo. A pesar de esto, se debe seguir trabajando en
la trazabilidad de los permisos y establecer protocolos claros para manejar las excepciones o
desviaciones dei plan original.

"

F A R

o 1
b ktonnat Krbins st

e Lan et
e
[rp——l

o magemvs PES £V 8
-t e .,
"

ro Sanvreers

A arras B g 1 de i




Cédigo: FT-EC-16-05

Qe Version:6
ALCALDIA MAYOR INFORME DE AUDITORIA |
R il Fecha Aprobacién:
st odrl{l Iatlt.v{u;:’i){xi’n;t:t‘/zfzu.v::mw;: y o 30/06/2 0 2 3

Pagina 19 de 33

S
' Se evidencia que las algunas carpetas que si bien se pueden acceder mediante escaneos de
red tiene control de escritura para evitar cargar archivos maliciosos:

EELm?- En las pruebas realizadas por la auditoria se evidencia que en los servicios de almacenamiento
en la nube (Google Drive) no se encuentra informacion expuesta y los permisos de acceso a
unidades compartidas se encuentra correctamente configurados.

Aun no se han adoptado meétodos, ni instructivos de proteccion de archivos, documentos o
unidades de almacenamiento mediante el uso de proteccién de contrasefias, encriptacion de
medios y archivos que permitan garantizar la confidencialidad de la informacién asi clasificada
en caso de pérdida de unidades de almacenamiento o equipos portéatiles, o en caso de que se
puedan acceder a carpetas sin proteccion con esta informacion.

5.2.5. Aplicativos y bases de datos

El sistema Goobi genera un listado de usuarios con los permisos asignados y con base en esta
informacion periddicamente se hace un control de usuarios, en este sistema de informacion los
permisos son asignados por usuario y estan articulados con el dominio.
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El proveedor suministrdé un script para la inactivacién de usuarios, el cual debe afinarse para
que se ejecute correctamente.
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Se continua diligenciando correctamente la bitacora de cambios y versionamiento a los
sistemas de informacion en el Plan de Mantenimiento y Monitoreo 20224, de igual manera se
lleva un control estricto debidamente documentado en los formatos de estadisticas de tickets
en Excel y consecuentes informes de supervision, como se muestra en las siguientes

imagenes:
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Se recomienda aprovechar la coyuntura de cambio en la herramienta de mesa de ayuda e incluir
que la Gestién de control de cambios a nivel de hardware y software se realice en esta

herramienta.

5.2.6. Gestion de accesos

ESTADISTICAS GOOBI - 2024

Total Tickets Gooht 2024

RN

K ; >

5 & By ‘::.';) o
Mes Total Ticket Trimestre

Enero 24

Febrero 33

Marzg 32 ] 89

Abril 28

Mayo 45

iunio 21 1} 94

Julio 13

Agosto 27

Septiembre 20 IV 60

Qctubre

Noviembre

Diciembre \ 0

TOTAL 243 243

&
)

éIAJLa configuracion de seguridad de directivas de cuentas/contrasefias se encuentra
correctamente configurada, como se evidencia a continuacion:
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~Aln no se tiene implementada la directiva de bioqueo, la cual permitiria tener un control sobre

los accesos fallidos y evitar ataques automatizados de fuerza bruta.

No se ha documentado el catdlogo de servicios conforme al instrumento de Mintic, Anexo 1.
Herramienta para la construccion del PETI.xIsx sesiones 3 y 5, que es el insumo para definir la

gestion de accesos de la entidad.
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Para los servicios de pagina web y micrositios, aun no se ha implementado del cambio periddico
obligatorio ni doble factor de autenticacion de contrasefias.

No se evidencian avances en los procedimientos de gestién de accesos, se recomienda hacer
un mapeo de la documentacion, revisar los instrumentos que se han elaborado y validar la
pertinencia de integrarlos o actualizarios.

Actualmente, la Entidad no cuenta con una estrategia automatizada para el control de los
usuarios administradores locales en los equipos de computo. Aunque se ha deshabilitado el
usuario predeterminado "Administrador” y se utiliza un usuario denominado "admin”, el proceso
de gestion, control y cambio periddico de estas contraserias se realiza de forma manual.

Aungue el IDEP no desarrolle software se deben definir e implementar controles de acceso al

cédigo fuente del portal Web y de los micrositios.

5.2.7.

Recomendaciones

No‘l &

- Recomendacién2024 -~ : .

Asegurar que el nuevo firewall o equipo de seguridad perimetral cuente con licencias activas,
actualizaciones automaticas y soporte técnico. Incluir configuraciones avanzadas para
seguridad perimetral, como inspeccion profunda de paquetes, prevencién de intrusiones
{IPS) y control de aplicaciones.

Incluir en el plan de transferencia de conocimiento formacién sobre la operacién, monitoreo e
interpretacion de alertas del nuevo firewall.

Segmentar el trafico en diferentes VLAN’s segun criterios como funcién (usuarios,
servidores, dispositivos 10T), ubicacién geografica o nivel de acceso. Esto reducira el tamafio
del dominio de broadcast y permitira un mejor control del tréfico.

10.

Integracion del firewall con endpoints: Sincronizar el firewall con las estaciones finales para
detectar y mitigar posibles amenazas internas en tiempo real.

1.

Seguridad inter-VLAN: Configurar reglas estrictas de acceso entre VLAN's y establecer listas
de control de acceso (ACLs) para restringir el trafico innecesario. Establecer reglas en los

switches o routers para limitar el trafico entre segmentos de red, permitiendo solo las
comunicaciones estrictamente necesarias.

12.

Garantizar que en la ejecucion del plan de reestructuracion de la arquitectura de red se
utilice el modelo jerarquico planteado con separacién entre capas de acceso, distribucion y
nucleo para mejorar la escalabilidad v la resiliencia.

13.

Configurar contrasefias seguras y personalizadas en todos los dispositivos de red.
Deshabilitar las cuentas predeterminadas en elementos de red activos y limitar el acceso
solo a usuarios autorizados. Usar métodos de autenticacion multifactor (MFA) para accesos
administrativos a consolas y elementos activos de red que lo permita

14.

Asegurar la sincronizacién completa entre el directorio activo y las cuentas de correo
mediante la implementacion de Microsoft 365

15.

Actualizar las politicas de seguridad para reflejar las configuraciones nuevas y alinearlas con
la implementacion del MSP!.

16.

Implementar soluciones que permitan monitorear el estado de los dispositivos y el tréfico de
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red para identificar puntos de fallo o vulnerabilidades. Configurar alertas especificas para
eventos criticos, como intentos de acceso no autorizados o trafico inusual en la red.

17.

Realizar talleres sobre las nuevas politicas y mejores practicas de seguridad para todos los
empleados. Realizar evaluaciones independientes periddicas para verificar el cumplimiento
de los controles y la efectividad de las nuevas medidas implementadas.

18.

Implementar un Sistema de Control de Navegacion estricto en la implementacion del nuevo
firewall y antivirus: Restringir accesos a sitios no autorizados o peligrosos. Monitorear y
registrar actividades de navegacion.

10.

Configurar restricciones méas robustas para evitar descargas y ejecucion de software

portable. Implementar soluciones como AppLocker o politicas de listas blancas para permitir
solo software aprobado.

20.

Implementar herramientas para el monitoreo continuo del estado de la red, evaluar la
posibilidad de implementar soluciones SIEM vy realizar analisis regulares de vulnerabilidades
y ejecutar planes de remediacion basados en los resultados.

21.

Implementar politicas que estipulen el uso obligatorio de encriptacién para medios de
almacenamiento portatiles y que se establezcan procedimientos claros para proteger la
informacion clasificada, a fin de reducir la vuinerabilidad ante incidentes de seguridad.

22.

Garantizar que, en la configuracion del almacenamiento en la nube dispuesto para la
entidad, se realice una depuracion de los permisos asignados a los usuarios en las carpetas
compartidas. Asimismo, se debe verificar los grupos a los que pertenecen dichos usuarios,
con el fin de evitar que puedan acceder a informacién que no les corresponde.

23.

Integrar el Manual MN-GT-12-16 al plan de contingencia institucional para garantizar
continuidad operativa en emergencias.

24,

Extender la autenticacién multifactor a los otros servicios y sistemas de informacion de la
Entidad.

25.

Implementar una rutina automatizada que notifique periédicamente sobre usuarios inactivos

0 con permisos no utilizados, para asegurar la eficiencia en la gestién de accesos en los
sistemas de informacion y aplicativos de la Entidad

26.

Aprovechar el cambio en la herramienta de mesa de ayuda para incorporar funcionalidades
de control de cambios a nivel de hardware y software. Esto permitira centralizar la
trazabilidad y documentacién de cambios, mejorando la gestién de riesgos asociados.

27.

Implementar una politica de bloqueo de cuentas tras un nuimero determinado de intentos
fallidos. Configurar notificaciones para administradores en caso de blogueos recurrentes, lo
que ayudara a detectar posibles ataques de fuerza bruta.

28.

Completar la documentacion del catalogo de servicios segln los lineamientos del MinTIC
(instrumento PETI, Anexo 1). Este catalogo debe servir como insumo para definir y

estructurar la gestion de accesos de manera integral y alineada con los objetivos de la
entidad.

29.

Realizar un mapeo completo de la documentacién y recursos compartidos existentes,
identificando vacios o inconsistencias. Actualizar los procedimientos de gestion de accesos
alineandolos con los controles del MSPI.

30.

Implementar herramientas de gestiéon centralizada para usuarios administradores locales,
como Microsoft LAPS (Local Administrator Password Solution) u otras soluciones similares,
que permitan la rotacién y gestion segura de contrasefias administrativas locales.

Establecer una politica formal para la rotacion periddica de contrasefas administrativas,
minimizando los riesgos asociados a una gestion manual.
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Definir e implementar controles de acceso al cédigo fuente del portal web y micrositios,
31 incluso si el IDEP no desarrolla software. Esto incluye: Gestion de permisos para repositorios
' de cbdigo, doble factor de autenticacion para usuarios con acceso al cddigo, monitoreo y
auditoria de accesos a repositorios.

5.3. Procedimientos de Backup y Recuperacién

Aunque en el inventario de activos de informaciéon contempla aspectos relacionados con los
backups, aun no se cuenta con un formato de Plan de Backup's unificado que permita, en un
unico documento, identificar de forma rapida y clara todos los objetos a los que se les esta
generando copias de seguridad, sus frecuencias, tiempos de retencion, responsables vy
disposicion final de todas las copias de seguridad de la informacién respaldada, para asi poder
recuperarla de forma &gil y oportuna, como se habia recomendado en el informe de la auditoria
anterior. En la siguiente imagen se muestra nuevamente un ejemplo de lo cémo deberia ser
este formato:

Evidenda de No | Evidencia de
Conformidady  {pruebs
2cid <t 3

iaf Hora o e - . ubicacion Eiidends de
| Retencitn Final
tiizads e Gecuaitn [T nOIN g [etendOn Final | Medio ralfrute | e sherna |ejecucién

E2

Inbormacion a cespaldar Detalles del respatdo Responsable :
+etacionado

26 que orchivos y

Funziorncrio

ek v endeang
‘63 @nuehos Je |Nomore 2l
resiovanér lproce

£ €ibpo J2
afpreanion o respaiase de
acuesds a o astabiecido e
DGGERIS

5 . : s i £
Expique ti oracduto del [¢¢ hemoreale Je
o
(espeldoy en que batkp
consise aceiones utheada

iDcanbe fire
uonda st liva g
samebotug |° ,"‘S'W‘D sheso
cuondo opiaue ciens €;econdn

02 ias o

explieexsdn

2
nstalacones 2153 $iG elosonads

comrevtives y ectonas

orze005

onenas of
ryteuTon

Se han evaluado diferentes herramientas automatizadas para implementar un sistema

centralizado y estandarizado de administracién de copias de seguridad. No obstante, alin no se

ha tomado una decisién definitiva respecto a la adquisicion de alguna de las opciones

analizadas. Debido a esta situacion, el proceso de generacion de copias de seguridad continta

dependiendo, en su mayor parte, de métodos manuales, tales como:

o Ejecucion de scripts personalizados: Los cuales requieren supervision constante.

o Copias manuales de informacién: Realizadas por funcionarios y/o contratistas de la
Oficina de Administracion de Proyectos (OAP).

Lo situacién anterior implica:

o Mayor tiempo de dedicacidon: Se debe invertir un tiempo considerable en actividades
repetitivas, reduciendo su capacidad para atender otras tareas prioritarias.

o Alta probabilidad de errores humanos: La dependencia de procesos manuales aumenta
el riesgo de omisiones, inconsistencias o fallos en la ejecucién, lo que puede comprometer
la integridad de las copias de seguridad

o Falta de estandarizacién: Al no contar con un sistema centralizado, las copias de
seguridad pueden no estar organizadas ni gestionadas de manera uniforme, dificultando la
recuperacion en caso de contingencias.
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e Riesgos en la continuidad del negocio: La ausencia de un sistema automatizado y

confiable puede derivar en la pérdida de informacion critica, afectando significativamente la
operacion de la Entidad.

Es fundamental considerar que, durante el periodo de implementacion del nuevo firewall y
antivirus, la entidad enfrenta una mayor exposicién a posibles ataques de ransomware. Esta
situacion aumenta significativamente el riesgo de pérdida de informacion critica, dado que las
defensas actuales pueden no ser suficientes para prevenir este tipo de amenazas. Por lo tanto,
se recomienda fortalecer de manera prioritaria la estrategia de copias de seguridad. Esto
implica garantizar que las copias sean realizadas con regularidad, almacenadas en ubicaciones
seguras (Nube, offline o en redes segmentadas), y sometidas a pruebas periddicas de
restauracion para asegurar su funcionalidad en caso de un incidente.

La adopcion de una herramienta automatizada y la estandarizacion del proceso de copias de
seguridad permitira:

v" Reducir significativamente el tiempo invertido por el personal en actividades operativas.

v" Minimizar los riesgos asociados a errores humanos.
v" Garantizar la proteccion y disponibilidad de la informacion critica.
V' Aumentar la capacidad de respuesta ante incidentes de pérdida de datos o ciberataques.

Ademas, es necesario revisar y mejorar las politicas de gestién de accesos, educacion a los
usuarios sobre ciberseguridad, y la implementacion de medidas temporales que mitiguen los
riesgos mientras se completan las implementaciones de seguridad planificadas.

Si bien las copias de seguridad se entregan para caja fuerte mediante una acta para su custodia,
como ilustra en la imagen siguiente, aun no se ha documentado el procedimiento de
almacenamiento alterno a los equipos de la Entidad, de los medios generados por las copias de
seguridad, con disponibilidad permanente y sin restricciones geograficas. Cabe anotar que se
envia una copia del disco backup al igual que los discos histéricos a la caja fuerte en el Archivo
Central del IDEP ubicado en la Secretaria de Educacion, las llaves el ingreso a esta caja fuerte se

encuentra a cargo de Gestion Tecnologica por esta razén no hay un memorando del envio de
estos discos.
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CUSTODIA DE BACKUPS EN LA CALA FUERTE
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No se tiene un procedimiento formal de pruebas de restauracién donde se establezca la
periodicidad, el tipo de pruebas a realizar y los resultados.

5.3.1. Recomendaciones

R RN © Recomendacién 2024
Pr|or|zar Ia adqulsmon e |mplementaC|on de una herram|enta automatizada para Ia ges’non
30 de copias de seguridad que cumpla con las recomendaciones emitidas por la auditoria.

Asegurarse de realizar pruebas piloto para evaluar su funcionalidad antes de la
implementacion total.

Desarrollar un formato unico detallado para el Plan de Copias de Seguridad, que incluya:
v Identificacion de la informacion respaldada: Listado completo de los objetos
respaldados.
v" Frecuencia y retencion: Detalles sobre la frecuencia de las copias y tiempos de
retencion.
v Ubicaciéon de backups y logs: Especificacion de las ubicaciones de las copias y los
archivos de logs.
33. v' Permisos de acceso y seguridad: Informacién sobre 10s accesos y la seguridad de las
copias.
v Formatos de novedades y restauraciones aleatorias: Documentacion de incidentes y
validacién de la efectividad de los backups mediante restauraciones aleatorias.
Este formato debe ser independiente del software de backup, proporcionando una vision
integral y alineada con el control 12.3 del MSPI.
Establecer una politica para revisar y actualizar el Plan de Backups al menos una vez al afio
0 tras cambios significativos en la infraestructura tecnologica.

34, Desarrollar la documentacion del procedimiento de almacenamiento alterno: Redactar un
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procedimiento que contemple:

v" Movilizacién segura de medios fisicos a ubicaciones fuera de las instalaciones
principales.

v" Uso de almacenamiento geograficamente distribuido (p. €j., almacenamiento en la
nube).

v' Métodos de recuperacion rapida en caso de desastres que afecten multiples
ubicaciones.

Crear el procedimiento de pruebas de restauracion y formalizarlo, asegurando que el

procedimiento incluya:

v' Frecuencia de las pruebas: Realizarlas trimestralmente como minimo.

v Alcance: Evaluar la restauracion total y parcial de datos para asegurar la integridad y
accesibilidad de los respaldos.

35 v" Escenarios s_imulados: Probar restauraciones en escenarios de contingencia como
' fallos de servidores, atagues de ransomware o desastres naturales.

v" Resultados documentados: Registrar los resultados de cada prueba, identificando
errores y proponiendo mejoras para garantizar la funcionalidad del proceso de
restauracion.

v' Capacitacion en restauracion: Entrenar al personal técnico en procedimientos de
restauracion para minimizar tiempos de respuesta ante incidentes reales.

Revisar periodicamente las politicas y herramientas de respaldo implementadas ante Ia

36. aparicion de nuevas amenazas como ransomware mas sofisticado o cambios en la
regulacion de proteccion de datos.
Mesa de ayuda

5.4.

i

De acuerdo con las recomendaciones emitidas en los informes de auditoria de vigencias
anteriores, y con base en las debilidades identificadas en el sistema de mesa de ayuda de Ia
Entidad, se acogio la recomendacion de implementar el sistema de gestién mesa de ayuda
GLPI. el cual se encuentra al momento de |a auditoria en proceso de implementacion.

/ Como parte de este proceso, se realizé un diagnostico detallado sobre la situacion actual del

servicio de mesa de ayuda, con el objetivo de;

Evaluar las necesidades existentes: |Identificar las areas criticas que requieren optimizacion
en el manejo de solicitudes y soporte técnico.

Analizar los procesos operativos: Examinar la forma en que se gestiona actualmente la
recepcion, seguimiento y resolucion de incidentes.

Revisar los recursos disponibles: Determinar las capacidades tecnolégicas y humanas
necesarias para asegurar una implementacion exitosa.

...+ Como resultado de este informe se establecio el siguiente cronograma de implementacion:
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De acuerdo con lo anterior, en esta auditoria no se realiza una revisién especifica del sistema
de mesa de ayuda actual. Sin embargo, se enumeran las siguientes funcionalidades clave a
tener en cuenta durante el proceso de implementaciéon del sistema GLPI, basadas en los
hallazgos y debilidades identificados en informes de auditorias previas. Estas funcionalidades
se basan en los hallazgos y debilidades identificados en informes de auditorias previas y deben
incluirse en una lista de verificacion para la aceptacién y puesta en produccion del sistema.

Por lo tanto, se reitera la importancia de cumplir con las recomendaciones emitidas en
auditorias anteriores para garantizar que el sistema GLPl incorpore las siguientes
caracteristicas esenciales:

v Que permita configurar horarios para el calculo adecuado de los Acuerdos de Nivel de
Servicio (ANS).

v Que permita configurar diferentes tipos de solicitudes hasta minimo dos niveles

jerarquicos: incidentes soporte, requerimientos de desarrollo, incidentes de seguridad,
requisitos de adquisiciones de software o hardware, propuestas, etc.

¥ Que permita configurar diferentes agentes de atencién externos e internos clasificados por
Agentes internos TIC, Agentes internos de negocio, agentes externos proveedores.

v Que permita estabiecer ANS de acuerdo con la tipologia de solicitudes y de agentes.

v Que permita una relacién jerarquica entre solicitudes para aguellos casos en que una
solicitud se segrega en varias tareas y de su cumplimiento dependa el estado de atencién
de la solicitud original.

v" Que permita instalar un agente en los PC para que todas las solicitudes sean gestionadas
por este medio con el fin de eliminar la carga operativa de la digitacién de llamadas y
correos y el riesgo de error humano. Adicionalmente la centralizacién de la informacion
optimiza los tiempos de atencion y la obtencién de informacién estadistica.

v Que permita generar reportes e indicadores de gestion.

¥ Que permita instalar agente de escaneo de red para llevar la trazabilidad entre solicitud,
usuario y equipo

v Que permita adjuntar archivos tanto a la solicitud principal como a las tareas de la bitacora
de atencidn.
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v Que permita aplicar escalamientos.
v Que integre un inventario de hardware y software por medio de agente.

5.4.1. Recomendaciones

‘Recomendacion 2024

37 Asegurar que en la implementacién del GLPI se incluyan la implementacién de todas las
| caracteristicas presentadas en este informe.

Dejar la herramienta actual para consulta y descartar la migracion. Esta recomendacién se
emite debido a las falencias y debilidades identificadas en la mesa de ayuda anterior, asi como
38. | ala alta complejidad operativa que implica un proceso de migracién desde dicha herramienta.

Estas limitaciones podrian generar demoras significativas en la implementacién del nuevo
sistema de mesa de ayuda.

Definir que los informes que necesite la entidad se generen automaticamente desde la

39. | herramienta y no se tengan que hacer procesos adicionales para obtener estadisticas e
indicadores.

40.

Estructurar el catalogo de servicios, definiendo claramente los ANS para definir las métricas
gue se van a tener en cuenta

41,

Controlar el inventario de hardware y software a través de agentes establecidos en la
herramienta y validar que estos agentes funcionen en las todos los dispositivos de la Entidad.

42.

Implementar el plan de mantenimiento preventivo en la herramienta GLPI, esto puede lograrse
utilizando las funcionalidades de gestidn de proyectos o gestion de contratos. Estas opciones
permiten asociar tareas de mantenimiento a cualquier elemento del inventario y programarlas
para fechas especificas. Ademas, con los complementos disponibles, es posible incluir
cronogramas de tipo Gantt, lo que facilita el seguimiento y control de las actividades
planificadas. A continuacién, se presenta un ejemplo de un diagrama para un proyecto
configurado en GLPI:
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En el marco de la evaluacién realizada por la Oficina de Control Interno desde el afio 2020, se
evidencio de manera reiterativa, que la capacidad de los recursos humanos asignada a la funcién
de tecnologia resultaba insuficiente para atender ia envergadura de los proyectos y actividades de
operacion tecnoldgica, al igual que la implementacion de la Politica de Gobierno Digital y el Modelo
de Seguridad y Privacidad de la informacién.

Por esta razon, si bien los recursos humanos demostraron en cada vigencia su compromiso con la
entidad y con implementar buenas practicas, los avances alcanzados no lograban la expectativa,
especialmente en lo relacionado con la Gestion Estratégica de tecnologia y el Gobierno TI.

Por esta razdn, se identifica como una fortaleza que para la vigencia 2024, se evidencid la
contratacion de personal adicional y especializado para la OAP, lo que permite tener mas nivelada
la carga en las responsabilidades asignadas a esta oficina.

Sin embargo, dada la reciente vinculacion de los nuevos colaboradores, se evidencian iniciativas y
mejoras en el enfoque de abordaje, pero aun persisten las debilidades identificadas en vigencias
anteriores. El nuevo equipo ha estado enfocado en el diagnéstico de la situacién actual para
desarrollar un plan de accidon adecuado, lo que permitira al IDEP actualizar su tecnologia,
desarrollar la Politica de Gobierno Digital, e implementar précticas de seguridad més robustas y
eficientes

Evidencia del enfoque de adopcién de mejores practicas es el informe de diagndstico de la
situacion actual de la mesa de ayuda que permitié establecer un plan de trabajo para impiementar
la herramienta de GLPI, con la cual se busca mejorar el servicio, la oportunidad de atencién y
medir eficazmente la gestion.

A su vez, se han adelantado los procesos contractuales de soluciones de seguridad perimetral que
aportan herramientas para el establecimiento de controles.

Sin embargo, cabe resaltar que, en el proceso de transicion de nuevas adquisiciones, la entidad
esta expuesta en la seguridad de la informacion dado que adolecen de la plataforma y controles
necesarios para proteger la entidad, lo cual implica la urgencia de atender de manera prioritaria el
riesgo latente.

El cuerpo del informe presenta las debilidades encontradas que soportan el riesgo latente
reportado por la Oficina de control Interno.

Por esta razén, en el presente informe se pone de manifiesto que las debilidades persisten hasta
tanto los planes de accién puedan ser implementados, pero resultan un insumo aportado por la
oficina de control interno para establecer focos de atenciéon y remediacién a corto, mediano y largo
plazo, que podran ser evaluados en el marco del Plan de auditoria 2025.
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