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1. OBJETIVO

Definir el marco metodologico para la identificacién, analisis, valoracion y manejo de los
riesgos asociados a los procesos del Instituto para la Investigacién Educativa y el Desarrollo
Pedagdgico - IDEP, mediante la aplicacion de herramientas actuales y aplicables a la gestion
de la entidad, con el fin de aportar a la garantia del cumplimiento de los objetivos
institucionales.

2. ALCANCE

El presente instrumento es aplicable a todos los procesos que hacen parte del modelo de
operacion de la entidad y considera su vinculacion con los planes, programas y proyectos
gue se desarrollen y consideren pertinente su aplicacion. Inicia desde la etapa de la
identificacion y finaliza con el monitoreo, evaluacion independiente y la retroalimentacion de
los resultados a la primera linea de defensa y linea estratégica para la toma de decisiones.
Incluye criterios de riesgos operacionales, de corrupcion, de seguridad de la informacion,
fiscales y aquellos asociados con lavado de activos y financiacién de terrorismo.

3. REFERENCIAS NORMATIVAS

e Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control interno: literal a).
Proteger los recursos de la organizacion, buscando su adecuada administracién ante
posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan
afectar el logro de los objetivos.

e Ley 489 de 1998: Estatuto Basico de Organizacion y Funcionamiento de la
Administracién Publica. Capitulo VI. Sistema Nacional de Control Interno.

o Ley 1474 de 2011: Estatuto Anticorrupcién. Articulo 73. “Plan Anticorrupcién y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el
mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las
estrategias anti tramites y los mecanismos para mejorar la atencién al ciudadano.

e Ley599de 2000 (Cddigo Penal Colombiano): contempla otras actuaciones prohibidas
generadoras de recursos ilicitos

e Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

e CONPES 01 de 2019: Politica Publica de Transparencia, Integridad y No Tolerancia con
la Corrupcion.
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4. DEFINICIONES

A continuacién, se presentan algunas definiciones aplicables para la documentacion y la
actualizacién del Sistema de Gestidon del Instituto para la Investigacion Educativa y el
Desarrollo Pedagdgico - IDEP, para las que no se encuentren dentro de este documento,
aplican las definiciones establecidas en la Guia para la administracion del riesgo del
Departamento Administrativo de la Funcién Publica (DAFP).

Aceptar el riesgo: Decision informada de aceptar las consecuencias y probabilidad de un
riesgo en particular después de realizar un andlisis y considerar los niveles de riesgo.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizaciéon para funcionar en el entorno digital.

Administracion de Riesgos: Es el proceso continuo basado en el conocimiento, evaluacion
y manejo de los riesgos que mejora la toma de decisiones organizacionales.

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

Andlisis de riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad publica para su
aceptacion y manejo. Se debe llevar a cabo un uso sistematico de la informacion disponible
para determinar qué tan frecuentemente pueden ocurrir eventos especificados y la magnitud
de sus consecuencias.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.

Aseguramiento: Es un examen objetivo de evidencias con el propésito de obtener una
evaluacién independiente de los procesos de gestion, de riesgos, control y gobierno de una
organizacion.

Autoevaluacion: Elemento de control que, basado en un conjunto de mecanismos de
verificacion y evaluacién, determina la calidad y efectividad de los controles internos a nivel
de los procesos y de cada area organizacional responsable, permitiendo emprender las
acciones de mejoramiento del control requeridas. Se basa en una revision periddica y
sistematica de los procesos de la entidad para asegurar que los controles establecidos son
aun eficaces y apropiados.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo
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Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o bésica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Compartir el riesgo: Se asocia con la forma de proteccién para disminuir las pérdidas que
ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante contratos,
seguros, clausulas contractuales u otros medios que puedan aplicarse.

Control: Medida que permite reducir o mitigar un riesgo.

Control automatico: Son ejecutados por un sistema

Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos

Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Control manual: Controles que son ejecutados por personas.
Control preventivo: Control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el

resultado final esperado.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Corrupcidn: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado o
particular.

Delito: Es un comportamiento culpable y contrario a la Ley que conlleva una pena o sancion.

Delito fuente: Comportamientos graves o peligrosos para la sociedad, listados de manera
ex- presa por el legislador que generan el lavado de activos.

Deteccion: Cuando se determina la ocurrencia de posibles operaciones de lavado de activos
o financiacion del terrorismo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
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Evaluacién del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto a un
estandar determinado.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Financiacién del Terrorismo (FT): Corresponde al conjunto de acciones que permiten la
circulacion de recursos que tienen como finalidad la realizacién de actividades terroristas o
gue pretenden el ocultamiento de activos provenientes de dichas actividades.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad
de veces que ha ocurrido un evento en un tiempo dado.

Gestion del riesgo de corrupcién: Es el conjunto de actividades coordinadas para dirigir y
controlar una organizacion con respecto al riesgo de corrupcion.

Identificacion del riesgo: Elemento cuyo objetivo es identificar los riesgos que estén o no
bajo el control de la organizacion, para ello se debe tener en cuenta el contexto estratégico
en el que opera la entidad, la caracterizacion de cada proceso que contempla su objetivo y
alcance y, también, el andlisis frente a los factores internos y externos que pueden generar
riesgos que afecten el cumplimiento de los objetivos

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos.

Lavado de Activos (LA): Es el proceso mediante el cual organizaciones criminales buscan
dar apariencia de legalidad a los recursos generados de sus actividades ilicitas. En términos
practicos, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las
organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en algunos
casos obtener ganancias sobre los mismos.

Listas vinculantes o restrictivas: Es la relacién de personas naturales y juridicas que
pueden estar vinculadas con actividades de lavado de activos o financiacion del terrorismo.

Mapa de aseguramiento: Herramienta disefiada con el fin de establecer una adecuada
coordinacion de los diferentes actores internos y externos relacionados con la funcién de
aseguramiento en una organizacion, y de esta forma minimizar la duplicidad de esfuerzosy
dar una cobertura adecuada a las diferentes tareas relacionadas con el riesgo, control y
auditoria.

Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva a cabo
una actividad con el fin de identificar sus posibles cambios.
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Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la férmula del
Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacién, por ejemplo, mediante una
matriz de Probabilidad — Impacto.

Oficial de Cumplimiento: Es la persona responsable del cumplimiento del sistema anti
lavado de activos y financiacion del terrorismo.

Operacién inusual: Es aquella operacion que se sale de los parametros normales o que
por su cuantia y caracteristicas no guarda relacién con la actividad econémica o comercial
de cada uno de los grupos de interés.

Personas Publicamente Expuestas (PEP): Personas nacionales o extranjeras que por su
perfil o por las funciones que desempefian pueden exponer en mayor grado a la entidad al
riesgo de LA/FT, tales como personas que por razén de su cargo manejan recursos publicos,
detentan algun grado de poder publico o gozan de reconocimiento publico

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

Proceso de administracion de riesgo: Aplicacion sistematica de politicas, procedimientos
y practicas de administracion a las diferentes etapas de la administracién del riesgo.

Reduccién del riesgo: Aplicacion de controles para reducir las probabilidades de ocurrencia
de un evento y/o su ocurrencia.

Reporte de Operaciones Sospechosa (ROS): Corresponde a un hecho relacionado con la
posible comisién de actividades relacionadas con los delitos de Lavado de Activos o
Financiacion del Terrorismo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de corrupcién: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Lavado de Activos y Financiacion del Terrorismo — LA/FT: Se define como la
posibilidad de pérdida o dafio que puede sufrir una Entidad por su propension a ser utilizada
di- rectamente o a través de sus operaciones, como instrumento para el lavado de activos
y/o canalizacién de recursos hacia la realizacion de actividades terroristas, o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades
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Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Sistema de Administracion de Riesgo: Conjunto de elementos del direccionamiento
estratégico de una entidad concerniente a la Administracion del Riesgo.

UIAF: Unidad de Informacion y Analisis Financiero es un organismo de inteligencia
econdmica y financiera que centraliza, sistematiza y analiza la informacién suministrada por
las entidades reportantes y fuentes abiertas, para prevenir y detectar posibles operaciones
de lavado de activos, sus delitos fuente, y la financiacion del terrorismo.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

5. METODOLOGIA

5.1. Conocimiento de la Entidad

Es indispensable conocer a profundidad la entidad y sus elementos estratégicos para
identificar el escenario de riesgo al que esta expuesta.

Para la aplicacién de la politica de la gestion de riesgos se parte de la revision inicial de los
siguientes elementos:

e Mision.

e Vision.

e Objetivos estratégicos.

¢ Mapa de procesos y su caracterizacion.

e Estructura funcional.

¢ Planes, programas y proyectos priorizados por la administracion.

Esta informacién esta disponible en la pagina web de la entidad.
5.2 Institucionalidad

El Modelo Integrado de Planeacion y Gestion (MIPG) define para su para su operacion
articulada la creacién del Comité Institucional de Gestion y Desempefio (CIGD), regulado
por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control Interno
(CICCI), reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de
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2017, en este marco general, para una adecuada gestion del riesgo, dicha institucionalidad
entra a funcionar de la siguiente forma:

Instancia Rol ‘
Comité Institucional de Gestién y Instancia en la que se analiza la gestion del riesgo y se aplican
Desempefio (CIGD) las mejoras
Comité Institucional de Coordinacion de  Instancia que aprueba el marco de referencia de la gestién del
Control Interno (CICCI) riesgo y se le presenta el andlisis de eventos y riesgos criticos.
Lideres de Proceso Responsables de gestionar los riesgos y hacer seguimiento en

la. linea.

Oficina Asesora de Planeacion (2a. Capacita, acompafa metodolégicamente, genera
Linea de Defensa) recomendaciones, define metodologia.
Servidores y Contratistas Responsables de aplicar los controles en el dia a dia.

Tabla 1. Operatividad; Institucionalidad para la gestion del Riesgo.

5.3 Desarrollo Metodoldgico:

La linea metodolégica para la gestion del riesgo en el IDEP se desarrolla basada en la
estructura planteada por el estandar internacional ISO 310000 en articulacion con la Guia
para la administracion del riesgo y el disefio de controles en las entidades publicas del
Departamento Administrativo de la Funcidén Publica, en sus versiones mas recientes.

1) Establecer el Contexto:

—| ldentifica factores internos y externos que pueden afectar el
proceso.

2) Evaluar el Riesgo

7

MONITOREO Y REVISION

Identificar Riesgo:

Se identifican los eventos o situaciones que pueden ocurrir en el
proceso, sus causas 0 consecuencias.

— | Analizar Riesgo:
Se califica la probabilidad y el impacto (Nivel Riesgo Inherente)

Valorar Riesgo:

Se califican los controles y se determina el Nivel de Riesgos
Residual

COMUNICACION Y CONSULTA

3) Tratar los Riesgos:

—| Se define el tratamiento (reducir, aceptar, evitar) y de ser aplicable
la adopcidn de planes acorde con las politicas de la Entidad.

Figura 1. Ciclo de administracion de riesgos, basado en ISO 31000
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La metodologia planteada por el DAFP requiere de un analisis inicial de la gestion en la
entidad desde un punto de vista estratégico y desglosa la aplicacion de tres (3) pasos para
su desarrollo. Adicionalmente vincula el reconocimiento de escenarios de riesgo desde la
perspectiva de corrupcién y de seguridad de la informacion.

CONOCIMIENTO FISION
4 > VISIGN
ANTES DE {"7| DELAENTIDAD | byictos sotasésicns
INICIAR CON Planesacidn institucionsl
T H Caracterizaciones da | rece
PROCESDS —p :‘.;:;:d:grogfamas o provectos
i PASO | poLiTICA DE e 1.1 Lineamientosde la
It ADMINISTRACION |— —3 | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
&l apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
; i PASO | peNTIFICACION procesos
METODOLOGIA " DE RIESEOS =3 | 2.2 Identificacién de los puntos de riesga
PARA LA 2.3 ldentificacion de dreas deimpacto
ADMINISTRACION 2 4 ldentificacion de dreas de factores de Riesgo
DE RIESEDS 2.5 Descripeitn del Riesgo
; 2.6 Clasificacion del Riesgo
3.1 Andlisis de riesgas
i PASO - 3.2 Evaluacién del riesgo
" ";?:E:?: : ~—3| 3.3 Estrategias para combatir el riesgo
3 4 Herramientas para la gestidn del riesgo
H 3.5 Monitareo y revisidn

t | 4. Lineamientosriesges relacicnados con posibles
actos de corrupcion.

5. Lineamientos resgos de seguridad de la
informacidn

Figura 2 Metodologia para la administracion del riesgo, Departamento Administrativo de la Funcion Publica,
2020.

5.3.1 Politica de Administracién del Riesgo

La Politica de Administracion del Riesgo adoptada por el IDEP es definida por la Alta
Direccion bajo el liderazgo de la Direccidn y es presentada para su aprobacion ante el Comité
Institucional de Coordinacién de Control Interno (CICCI).

Se desarrolla a través de este instrumento documentado, dénde se definen las etapas de
administracién de riesgos, la periodicidad para el monitoreo y los niveles de responsabilidad
sobre la gestion de los riesgos en el marco de los roles de las lineas de defensa.

Implica el compromiso institucional frente a la gestiéon del riesgo, desde la identificacion,
andlisis, valoracion de sus riesgos hasta el tratamiento efectivo que permita prevenir o
mitigar la materializacion de los riesgos, realizar seguimiento e implementar acciones de
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mejora para evitar que se afecte el normal desarrollo de los procesos y se logre el
cumplimiento de los objetivos institucionales.

El marco metodolégico de la Gestién del Riesgo en el IDEP considerara las siguientes
categorias para su “tratamiento”, entendido como la respuesta establecida por la primera
linea de defensa para el manejo de los diferentes riesgos. Los lideres de los procesos
tendrén en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre
la entidad, la probabilidad e impacto de este y la relacion costo-beneficio de las medidas de
tratamiento. El tratamiento o respuesta dado al riesgo, se enmarca en las siguientes
categorias

No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

Aceptar el riesgo N L .
P 9 (Ningun riesgo de corrupcion podra ser aceptado).

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o

Reducir el riesgo . .
ambos; por lo general conlleva a la implementacion de controles.

Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no

Evitar el riesgo . L
continuar con la actividad que lo provoca.

Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo
Compartir el riesgo una parte de este. Los riesgos de corrupcion se pueden compatrtir, pero no se
puede transferir su responsabilidad.

Tabla 2: Categorias tratamiento del riesgo, Guia para la Administracion del Riesgo - DAFP.

La determinacidn de las acciones para el tratamiento del riesgo parte de la valoracion de los
mismos, en las que se encuentra las siguientes categorias:

Nivel de riesgo en el que la probabilidad de ocurrencia, o el impacto que podria generar la
Bajo materializacion del riesgo es baja y no afecta el logro de los objetivos. Es en este nivel
donde se establece el “Apetito del riesgo del IDEP”.

Nivel de riesgo en el que la conjugacion de la probabilidad y el impacto pueden llegar a
generar desviaciones al cumplimiento de los objetivos en caso de materializarse el riesgo.
En este nivel se establece la “Tolerancia del riesgo del IDEP”, entendido como el valor
de la maxima desviacién admisible del nivel de riesgo con respecto al apetito de riesgo.

Moderado

Es la valoracién del riesgo en la cual se determinan acciones para el manejo prioritario de
Alto los riegos, pues de no hacerlo, podrian verse seriamente comprometidos el logro de los
objetivos y la continuidad de la operacion.

Es el valor maximo de combinacion de los criterios de impacto y frecuencia que puede
generar efectos catastroficos frente al cumplimiento de los objetivos planteados. Es la
medida méxima de “Capacidad de riesgo” entendida como el maximo valor del nivel de
riesgo que la entidad puede soportar.

Extremo

Tabla 3: Niveles del riesgo. Elaboracion propia.
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A partir de estas valoraciones, se establecen las siguientes premisas para el tratamiento de
los riesgos:

. Cuando el nivel del riesgo residual quede en nivel de riesgo , cada lider o
responsable del correspondiente proceso podra aceptar el riesgo, sin embargo, en conjunto
con sus equipos pueden establecer acciones adicionales a los controles establecidos que
permitan mantener o reducir la probabilidad de ocurrencia del riesgo.

. Cuando el nivel del riesgo residual quede en zona de riesgo , cada lider
o responsable del correspondiente proceso en conjunto con sus equipos, deberan establecer
acciones o controles adicionales a los establecidos que permitan reducir la probabilidad de
ocurrencia del riesgo o su impacto.

. Cuando el nivel del riesgo residual quede en la zona de riesgo 0

cada lider o responsable del correspondiente proceso en conjunto con sus equipos, deberan
establecer acciones o controles adicionales a los establecidos que permitan evitar, reducir,
compartir o transferir el riesgo.

° Los riesgos de corrupcion son inaceptables e intolerables y bajo ninguna
circunstancia se pueden asumir, de tal forma que se implementaran controles preventivos y
acciones encaminadas a tratar este tipo de riesgo y sus consecuencias.

5.3.2 Identificacion del Riesgo

Esta etapa tiene como objetivo identificar los riesgos asociados a los procesos. Para ello se
debe tener en cuenta el contexto en el que opera la entidad analizando los factores externos
(politicos, econémicos, sociales, tecnoldgicos, ambientales, legales) y los factores internos
(debilidades, fortalezas) que incidan en el cumplimiento de los objetivos. Adicional a esto, se
debe considerar la caracterizacion de cada proceso incluyendo su objetivo y alcance y los
factores internos y externos que pueden afectar el cumplimiento de los objetivos.

5.3.2.1ldentificacién de recursos

Dentro de la gestion de los riesgos de cada proceso se cuentan con recursos que permiten
evitar y mitigar los riesgos identificados. Estos recursos son:

. Recursos humanos.

Se refiere al personal destinado a la aplicacién de los controles, monitoreo de los riesgos y
reporte de su seguimiento. Se debe reportar los cargos que correspondan como profesional
especializado, jefe de la dependencia, contratista, entre otros.
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° Recursos técnicos.

Se refiere a las herramientas con las que cuenta el proceso para la mitigacion de los riesgos.
Se deben reportar herramientas como aplicativos, programas, equipos de control, entre
otros.

° Recursos fisicos y/o de infraestructura.

Se refiere a los medios con los cuales se realiza la gestion de los riesgos. Se deben reportar
los recursos con los que se cuenta como equipos de cémputo, oficinas, maquinaria, entre
otros.

5.3.2.2 Analisis de objetivos estratégicos y de los procesos:

Consiste en el analisis de los objetivos estratégicos garantizando su alineacién con la misién
y la visién institucional y su despliegue desde los procesos y su estructura.

5.3.2.3Identificaciéon de los puntos de riesgo

Consiste en la revision de las actividades dentro del flujo del proceso donde existe evidencia
o0 se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo.

5.3.2.41dentificacién de areas de impacto

Consiste en la definicion de la consecuencia econdémica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican son
afectacién econdmica (o presupuestal) y reputacional.

5.3.2.5Identificacién de areas de factores de riesgo
Consiste en la identificacion de las fuentes generadoras de riesgos:

Falta de procedimientos
Eventos relacionados con errores
en las actividades que deben

realizar los servidores de la Errores en calculos para pagos internos y externos
organizacion

Errores de grabacion, autorizacion
Procesos

Falta de capacitacién, temas relacionados con el
personal

Hurto activos
Incluye seguridad y salud en el

Talento humano trabajo. Se analiza posible dolo e
intencion frente a la corrupcion.

Posibles comportamientos no éticos de los
empleados

Fraude interno (corrupcién, soborno)



Cadigo: IN-MIC-03-04

INSTRUCTIVO PARA LA Version: 8

ADLEc;gg ADMINIETSSAGCOION DEL Fecha Aprobacién: 28/08/2024

EDUCAGION
Insttuto para la Investigacion Ecucatva y el . 6
Desarrollo Pedagogico Péglna 15 de 4

Factor de riesgo Definicion Descripcion

Dafio de equipos

Eventos relacionados con la Caida de aplicaciones
Tecnologia infraestructura tecnoldgica de la
entidad. Caida de redes

Errores en programas

Derrumbes
Eventos relacionados con la Incendios
Infraestructura infraestructura fisica de la
entidad. Inundaciones

Dafios a activos fijos

Suplantacion de identidad

Situaciones externas que afectan

Evento Externo .
la entidad.

Asalto a la oficina

Atentados, vandalismo, orden publico

Tabla 4: Categorias tratamiento del riesgo. Fuente: Guia para la Administracion del Riesgo — DAFP

5.3.2.6 Descripcion del riesgo:

Consiste en la documentacién del riesgo que debe contener todos los detalles que sean
necesarios y de facil entendimiento, tanto para el lider del proceso, como para personas
externas. De acuerdo con los lineamientos del DAFP, la siguiente estructura facilita su
redaccion y claridad, iniciando con la frase “posibilidad de” y se analizan los siguientes
aspectos:

Qué? ¢Como? ¢Por qué?

@®---=» Subcausa 1

i - Causa Causa
Riesgo = Inmediata Raiz **+¥ Subcausa 2
: o Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Figura 3: Descripcion del Riesgo — Fuente DAFP

En la redaccion del riesgo es importante considerar:

* No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la
liquidacion de la némina por fallas en los procedimientos existentes.
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* No describir causas como riesgos. Ejemplo: inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeacion.

« No describir riesgos como la negacion de un control. Ejemplo: retrasos en la prestacion
del servicio por no contar con digiturno para la atencion.

* No existen riesgos transversales, lo que pueden existir son causas transversales. En otras
palabras, pueden existir riesgos que tengan una naturaleza similar pero su redaccion
debe aterrizarse a la particularidad del proceso en el cual se identifican. Ejemplo: pérdida
de expedientes.

5.3.2.7 Clasificacién del riesgo

Consiste en agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias.

Ejecucion y
administracién de Pérdidas derivadas de errores en la ejecucion y administracion de procesos. Procesos
procesos

Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no participa

) Evento Externo
personal de la entidad).

Fraude externo

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos delictivos
abuso de confianza, apropiacién indebida, incumplimiento de regulaciones legales o
Fraude interno internas de la entidad en las cuales esté involucrado por lo menos 1 participante interno Talento Humano
de la organizacion, son realizadas de forma intencional y/o con animo de lucro para si
mismo o para terceros.

Fallas tecnolégicas Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos. Tecnologia

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o

Relaciones laborales . o T,
seguridad, del pago de demandas por dafios personales o de discriminacion.

Varios Factores

. ) ) . Lo ) N Asociados
Usuarios, productos y = Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden
practicas satisfacer una obligacion profesional frente a éstos.
Dafios a activos fijos/ Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros Infraestructura
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico. Evento Externo

Tabla 5: Categorias Clasificacion del riesgo. Fuente: Guia para la Administracion del Riesgo — DAFP

5.3.3 Valoracion del Riesgo

Comprende las fases de analisis, evaluacién y tratamiento del riesgo. Incluye las
herramientas para la gestién del riesgo, monitoreo y revision. Se desarrolla a partir de la
identificacion de la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).
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5.3.3.1 Andlisis del riesgo

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Estd asociada a la exposicion al
riesgo de la actividad que se esté analizando. De este modo, la probabilidad inherente sera
calculada con respecto a la frecuencia del desarrollo de la actividad realizada y la posibilidad
de la ocurrencia del evento. En la tabla siguiente se establecen los criterios que definen el
nivel de probabilidad del IDEP.

5 Muy Alta La actividad asociada con el riesgo se desarrolla con una alta frecuencia y la posibilidad de
ocurrencia del evento analizado es alta.

4 Alta La actividad asociada con el riesgo se desarrolla con una alta frecuencia y la posibilidad de
ocurrencia del evento analizado presenta un nivel medio.

3 Media La actividad que conlleva el riesgo se ejecuta con una frecuencia moderada y la posibilidad de
ocurrencia del evento analizado presenta un nivel medio.

5 Baja La actividad asociada con el riesgo se realiza en una baja frecuencia y dadas las condiciones de
operacion, la posibilidad de ocurrencia del evento analizado presenta un nivel medio.

1 Muy Baja La actividad que conlleva el riesgo se ejecuta rara vez y dadas las condiciones de operacion, la
posibilidad de ocurrencia del evento presenta un nivel bajo.

Tabla 6: Calificacion de probabilidad. Fuente: Guia de administracion del riesgo DAFP.

Para la definicion objetiva de la probabilidad se cuenta con las siguientes subdivisiones del
criterio de forma que se facilite emitir un juicio a la cuantificacion de la ocurrencia del
evento:

Ocurrencia Frecuencia Condiciones Trazabilidad

La actividad desarrollada que

L N, Las condiciones actuales Se cuenta con registros
posibilita la materializacion

No ha ocurrido en hacen que la materializacién | histéricos que permitan llevar la

: del riesgo tiene una . - . 1
la entidad. - : - del riesgo sea un evento trazabilidad de la ocurrencia de
frecuencia de ejecucion >9 -
improbable. eventos relacionados.
Anual.
Ha ocurrido una La actividad desarrollada que Las condiciones actuales Se cuenta con registros
vez en los Gltimos posibilita la materializacion hacen gue la materializacion histéricos que posibilitan el
cinco afos en la del riesgo tiene una del riesgo sea un evento con analisis de situaciones 2
frecuencia de ejecucion una baja probabilidad de similares y que permitan

Entidad. : . -~
semestral. ocurrencia. analizar eventos similares.
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Ocurrencia Frecuencia Condiciones Trazabilidad

Ha ocurrido una
vez en los
Gltimos dos afios
en la Entidad.

Ha ocurrido una

La actividad desarrollada que
posibilita la materializacién
del riesgo tiene una
frecuencia de ejecucion
mensual.

La actividad desarrollada que
posibilita la materializacion

Las condiciones actuales
hacen que la materializacion
del riesgo sea un evento con
una probabilidad moderada.

Las condiciones actuales
hacen que la materializacion

Existen datos que pueden
brindar informacién frente a la
ocurrencia de un evento, pero 3
esta informacién debe ser
reconstruida.

Existen algunos registros de
informacion relacionada, pero

vez en la Entidad del riesgo tiene una del riesgo sea un evento con . 4
P ~ g h = g o estos datos no estan
en el ultimo afio. frecuencia de ejecucion una alta probabilidad de inmediatamente disponibles
semanal. ocurrencia. P '
. . La actividad desarrollada que - .
Ha ocurrido mas o oladaq Las condiciones actuales No se cuenta con registros
posibilita la materializacion T o )
de unavezenla del riesgo tiene una hacen que la materializacién | histéricos que permitan llevar la 5
entidad en el ” h o del riesgo sea un evento casi | trazabilidad de la ocurrencia de
. ~ frecuencia de ejecucion -
Gltimo afio. certero. eventos relacionados.

diaria.
Tabla 7: Subcriterios de probabilidad. Fuente: Elaboracion propia.

El evaluador debe seleccionar una opcién para cada criterio, de forma que finalmente se
promedien las valoraciones y se emita un nivel de probabilidad con menor sesgo.

Impacto
Se entiende como impacto las afectaciones econémicas y reputacionales a las que se puede
llegar por la materializacion de un evento.

Cuando se identifique simultineamente un impacto econémico y reputacional en el analisis
de un riesgo con diferentes niveles para cada uno, en la valoracién se debe tomar el nivel
mas alto de los dos, por ejemplo: para un riesgo se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomaré el nivel méas alto de
los dos, que en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para quien desarrolla el ejercicio, dado que se
puede considerar informacion objetiva para su establecimiento, eliminando la
subjetividad que usualmente puede darse en este tipo de andlisis.

En caso de materializarse El riesgo tiene una

) : > La materializacion del
el riesgo afectaria los afectacion puntual en el

La materializacion del . p
riesgo afectaria levemente

riesgo no conlleva a tiempos de operacion en procedimiento, no afecta i 1
. o . S la operacién normal del
pérdidas econémicas. periodos inferiores a otras tareas desarrolladas proceso
cuatro horas. en el proceso evaluado. ’
La materializacion del . !
. o - El riesgo tiene una R,
riesgo conlleva a pérdidas = En caso de materializarse afectacion en el La materializacién del
econémicas minimas que el riesgo afectaria los - riesgo afectaria la
procedimiento y afecta 2

para su atencion no
requieren modificaciones
en términos presupuestales

tiempos de operacion
entre uno y dos dias.

operacion normal del

algunos procedimientos
proceso.

del proceso evaluado.
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La materializacion del
riesgo conlleva a pérdidas
econdmicas minimas que

implican modificaciones

leves a los presupuestos
de los proyectos de

inversion relacionados.

La materializacion del
riesgo conlleva a pérdidas
econémicas considerables

y modifica los presupuestos
del o de los proyectos de
inversion con que tenga
relacion.

La materializacion del
riesgo conlleva a pérdidas
economicas significativas

que afectan directamente el
cumplimiento de los
objetivos del o de los
proyectos de inversion con
que tenga relacion.

En caso de materializarse
el riesgo afectaria los
tiempos de operacion en
mas de dos y hasta tres
dias.

En caso de materializarse
el riesgo afectaria los
tiempos de operacion en
mas de tres y hasta
cuatro dias.

En caso de materializarse
el riesgo afectaria los
tiempos de operacioén en
periodos superiores a

El riesgo tiene una
afectacion local y tiene
impacto sobre el proceso
evaluado.

El riesgo tiene una
afectacion extensa y afecta
otro proceso ademas del
proceso evaluado.

El riesgo tiene una
afectacion extensa y afecta
varios procesos ademas
del proceso evaluado.

La materializacion del
riesgo afectaria la
operacion normal del
proceso e implica el
despliegue de una
contingencia

La materializacion del
riesgo afectaria la
operacion normal del
proceso, desplazando
varios recursos para su
atencion.

La materializacion del
riesgo afectaria por
completo la operacion
normal del proceso.

cuatro dias.

Tabla 8: Subcriterios de impacto. Fuente: Elaboracion propia.

El evaluador debe seleccionar una opcién para cada criterio, de forma que finalmente se
promedien las valoraciones y se emita un nivel de impacto con menor con menor sesgo.

Para guardar coherencia con las guias establecidas actualmente, la valoracion final del
impacto respondera a los criterios planteados por el DAFP en la siguiente matriz:

Afectacion -
o Descripcion
econémica

Impacto
o Mayor a 100 El riesgo afecta la imagen de la entidad a nivel nacional, con efecto
5 Catastroéfico o . . .
SMLMV publicitario sostenido a nivel pais.
4 Mayor Entre 50 y 100 El riesgo afecta la imagen de la entidad con efecto publicitario sostenido
SMLMV a nivel de sector administrativo, nivel departamental o municipal.
Entre 10 y 50 El riesgo afecta la imagen de la entidad con algunos usuarios de
3 Moderado y g, 9 T 9
SMLMV relevancia frente al logro de los objetivos.
5 Menor Entre 5y 10 El riesgo afecta la imagen de la entidad internamente, de conocimiento
SMLMV general nivel interno, de junta directiva y accionistas y/o de proveedores.
1 L Afectacién menor a . . L L
eve 5 SMLMV El riesgo afecta la imagen de algin area de la organizacion.

Tabla 9: Calificacion de impacto a partir del planteamiento de la Guia de administracion del riesgo DAFP.

Cabe aclarar que, para la valoracion de riesgos asociados con corrupcién, ningin
impacto puede estar ranqueado en los niveles “menor” o “leve”.
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Evaluacién de Riesgos

Consiste en el analisis del cruce de la probabilidad de ocurrencia del riesgo y su impacto, se

busca determinar la zona de riesgo en un escenario inicial (riesgo inherente).

Muy Alta

Alta

Media

Frecuencia

Baja

Muy Baja

Leve Menor Moderado Mayor Catastrofico

Impacto

Figura 4: Mapa de calor a partir del planteamiento de la Guia de administracion del riesgo DAFP.

De acuerdo con la calificacion de probabilidad y de impacto definidas, se procede a

determinar la zona de riesgo inherente.

Bajo

Moderado

Alto

Extremo

Nivel de riesgo en el que cada lider o responsable del proceso podra aceptar el riesgo, sin
embargo, pueden establecer acciones adicionales a los controles establecidos que
permitan mantener o reducir la probabilidad de ocurrencia del riesgo.

Nivel de riesgo en el que el lider o responsable del proceso, en conjunto con su equipo,
debe establecer acciones o controles adicionales a los actualmente planteados, de forma
que se reduzca la probabilidad de ocurrencia del riesgo o su impacto.

Es la valoracion del riesgo en la que cada lider o responsable del correspondiente proceso
en conjunto con sus equipos, deberan establecer acciones que permitan evitar, reducir,
compartir o transferir el riesgo.

Es el valor maximo de combinacién de los criterios de impacto y frecuencia que puede
generar efectos catastréficos frente al cumplimiento de los objetivos planteados, por lo
anterior, los riesgos ubicados en este nivel de riesgo deberan documentar acciones
prioritarias y realizar un seguimiento exhaustivo y en los casos en que un riesgo esté
valorado en impacto “catastréfico” requerira del desarrollo de un plan de contingencia.

Tabla 10. Valoracion de riesgo Inherente.
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5.3.3.1ldentificacién de Controles

Estructura para la descripcion del control

Una vez establecido el nivel de riesgo inherente se deben identificar los controles,
entendidos como, los instrumentos que permitiran reducir o mitigar el riesgo, teniendo en
cuenta lo siguiente:

¢ La identificacion de los controles se realiza por medio de entrevistas con los lideres de
procesos o servidores expertos en su quehacer, aplicando el criterio de experto.

e Un mismo control puede servir para atacar una o varias causas dentro de un mismo
riesgo.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

Los controles estan orientados a minimizar la probabilidad de ocurrencia o el impacto del
riesgo; estos, deben estar directamente relacionados con las causas o las consecuencias
identificadas para el riesgo y eliminarlas o mitigarlas. La administracion del riesgo contribuira
a la gestiéon de la entidad, en la medida en que los controles se identifiquen, documenten,
apliquen y sean efectivos para prevenir o mitigar los riesgos.

Para la redaccion de los controles se debe considerar la siguiente estructura:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como
parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

a través de una lista de chequeo donde

verifica que la informacion estan los requisitos de informacion y la
suministrada por el proveedor

El profesional de = revisa con la informacion fisica suministrada
Contratacidn corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde_(fon el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accion Complemento

Figura 5: Estructura del control tomado del DAFP.



Cadigo: IN-MIC-03-04

INSTRUCTIVO PARA LA Version: 8
ADMINISTRACION DEL

A;Ecz:;gg RIESGO Fecha Aprobacion: 28/08/2024
Rl gt o Pagina 22 de 46

Adicional a lo anterior, se recomienda que en el disefio de controles se consideren los
siguientes criterios:

Un control debe responder a un proposito y no depender del criterio de
quien lo define y/o ejecute, sino de los resultados que se esperan obtener.
Los controles deben estar alineados a la normatividad vigente y deben ser
viables econémicamente en contexto con la realidad de la entidad.

Los controles estan orientados especificamente a atacar las causas o
consecuencias que posibilitan la desviacion de los objetivos.

Se deben definir controles que la entidad o el proceso esté en capacidad

Objetivos
Viables

Pertinentes

Realizables :
de aplicar.
Medibles Este criterio resalta la importancia del establecimiento de indicadores para
verificar el cumplimiento de su aplicacion y/o efectividad.
Periddicos Para cada control se debe definir la frecuencia de aplicacion.
. Eliminan o mitigan las causas o consecuencias y aportan al logro de los
Efectivos

objetivos, evitando la materializacion de los riesgos.

Asignables Tienen responsables definidos para su ejecucion.
Tabla 11: Criterios para el disefio de los controles; Elaboracion propia

Atributos para el Disefio de Control

De acuerdo con la naturaleza del control, los controles pueden ser de tipo preventivo o
detectivo si atacan las causas del riesgo por lo que disminuyen su probabilidad de
ocurrencia, o0 correctivos si atacan las consecuencias del riesgo por lo que buscan reducir el
impacto en caso de materializacion.

Una vez identificados los controles se deben tener en cuenta los atributos para el disefio del
control: se tienen atributos de eficiencia (los cuales se califican e inciden en la valoracion del
nivel de riesgo residual) y atributos informativos (no tienen incidencia en la efectividad su fin
es conocer el entorno del control).

Atributo |~ Criterio—Pond | Descripcion | Descripcion | Peso |

Va hacia las causas del riesgo, aseguran el

Preventivo ) 30%
resultado final esperado. ’
Detecta que algo ocurre y devuelve el proceso a los
Atributos de ) i ivos. 9
butos Tipo 30% Detectivo controles preventivos. Se pueden generar 20%
Eficiencia reprocesos.

Dado que permiten reducir el impacto de la
Correctivo materializacion del riesgo, tienen un costo en su = 10%
implementacion.
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Atributo |~ Criterio—| Pond | Descripcion | Descripeion | Peso|

Son actividades de procesamiento o validacion de

Automatico informacion que se ejecutan por un sistema y/o = 20%
aplicativo de manera automatica sin la
Implementacion = 10%
Controles que son ejecutados por una persona,
Manual . . q ) P P 10%
tiene implicito el error humano.
Controles que estan documentados en el proceso,
Documentado = ya sea en manuales, procedimientos, flujogramaso = 20%
cualquier otro documento propio del proceso.
Documentacion =~ 20%
Identifica a los controles que pese a que se
. ejecutan en el proceso no se encuentran
Sin documentar ) p_ . . 0%
documentados en ningin documento propio del
proceso.
. El control se aplica siempre que se realiza la
Continua L P . pre q 30%
. actividad que conlleva el riesgo.
Atributos
Informativos
. . El control se aplica algunas veces cuando se
Frecuencia 30% Esporadica . . P 9 . 20%
realiza la actividad que conlleva el riesgo.
. El control se aplica aleatoriamente a la actividad
Aleatoria p 10%
que conlleva el riesgo
. El control deja un registro permite evidencia la
Con registro ) L J 9 P 10%
ejecucion del control.
Evidencia 10%
. . El control no deja registro de la ejecucion del
Sin registro d 9 ] 0%

control.

Tabla 12: Atributos y valoracién de un control

En aquellos casos en donde se identifigue que un control no se encuentra documentado
(atributo de “Documentacion”), el lider de proceso debe formular la documentacién como
accion de manejo en aras de formalizar el control en los documentos publicados en el SIG.
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De acuerdo con el tipo de control se puede dar el desplazamiento en la matriz de calor.
Afecta Impacto

Muy Alts

Media

Frecuencia

Baja

Muy Baja

Afecta Frecuencia

Leve Menar Moderads Maryor Catastrifico

Impacto
Figura 6: Afectacion del control tomado del DAFP.

La informacién de valoracion de los controles y su posterior afectacion frente al riesgo
Inherente se debe diligenciar en el formato FT-MIC-03-07 Mapa de riesgos de gestién.

5.3.3.2 Evaluacion de los controles

Para evaluar los controles establecidos se tienen en cuenta los criterios establecidos en el
apartado “Atributos para el Disefio de Control” con su respectiva ponderacién. Tras la
seleccion de estos criterios de valoracion, el control se evaluard como débil, moderado o
fuerte siendo los controles débiles los que no aportan a la disminucién del nivel de riesgo
inherente, en cuyo caso el nivel de riesgo residual serd equivalente al inherente. Los
controles moderados pueden disminuir en un nivel el criterio del riesgo, dependiendo de la
afectacion de control (Frecuencia, impacto o frecuencia e impacto). Finalmente, los controles
fuertes pueden disminuir en dos niveles el criterio del riesgo, dependiendo de la afectacion
de control (Frecuencia, impacto o frecuencia e impacto).

Esta valoracion tendra impacto en la valoracion final de los riesgos, mediante la

identificacion del nivel de riesgo residual.

5.3.3.3Nivel de Riesgo Residual

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
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siguiente control se aplicara con el valor resultante luego de la aplicacion del primer
control.

Cuando la solidez individual del control es fuerte, no es necesario que las acciones esten
direccionadas al fortalecimiento del control. En todos los demas casos es factible formular
dichas acciones de tratamiento.

5.3.4. Manejo del Riesgo

Hace referencia a la decision que se toma frente al nivel de riesgo residual obtenido, teniendo
como opciones de tratamiento aceptar, reducir, evitar o compartir el riesgo, considerando lo
establecido en la Politica de la Administracion del Riesgo del IDEP, reiterando que las
acciones para el tratamiento del riesgo parten de la valoracién de los mismos, como se
establece a continuacion:

e Cuando el nivel del riesgo residual quede en nivel de riesgo , cada lider o
responsable del correspondiente proceso podra aceptar el riesgo, sin embargo, en
conjunto con sus equipos pueden establecer acciones adicionales a los controles
establecidos que permitan mantener o reducir la probabilidad de ocurrencia del riesgo.

e Cuando el nivel del riesgo residual quede en zona de riesgo , cada lider o
responsable del correspondiente proceso en conjunto con sus equipos, deberan
establecer acciones o controles adicionales a los establecidos que permitan reducir la
probabilidad de ocurrencia del riesgo o su impacto.

e Cuando el nivel del riesgo residual quede en la zona de riesgo 0 , cada
lider o responsable del correspondiente proceso en conjunto con sus equipos, deberan
establecer acciones o controles adicionales a los establecidos que permitan evitar,
reducir, compartir o transferir el riesgo.

Para cada una de las actividades que conforman el plan de accion se debe especificar el
responsable, plazo de ejecucion, y el entregable o medio de verificacién. Definiendo el
indicador correspondiente para determinar el avance del plan de accion.

Cuando en la ejecucién de un plan se requiera de la participaciéon de otras areas, el Lider o
responsable de proceso debe concertar con el area involucrada su participacion para la
formulacion del plan.

Los planes de accion pueden comprender acciones enfocadas a prevenir que el riesgo
ocurra actuando sobre las causas del riesgo (afectando la probabilidad), o acciones que
mitiguen el impacto de sus consecuencias en caso de materializacion.

En la formulacién de los planes de accion se podrian considerar actividades relativas a
revisar los controles que requieran mejorarse o fortalecerse, el disefio e implementacién de
nuevos controles considerando en todo caso la relacion costo beneficio (optimizacién o
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adopcion de nuevas practicas o herramientas), actividades que permitan incidir sobre los
factores del riesgo, actividades que permitan transferir o compartir el riesgo.

En todo caso los lideres y responsables de proceso encargados de gestionar el riesgo deben
velar porque los controles se encuentren documentados dentro del SIG.

Al cierre del plan de accién se debe revisar si alguna de las actividades planteadas obedece
a algun control nuevo que deba relacionarse al riesgo, si modifica los atributos de algun
control, o si el plan tiene algun efecto sobre la valoracién del riesgo.

5.3.5. Monitoreo y Revision

Las actividades de monitoreo y revisién se aplican en todas las etapas de la gestion de
riesgos e incluye la planificacion, recopilacion y analisis de la informacion, registrando los
resultados y brindando la respectiva retroalimentacion. Permiten identificar el adecuado
disefio de los controles y su correcto funcionamiento, y en los casos que aplique, mejorar o
definir nuevos controles, obtener informacion adicional que permita mejorar la valoracién del
riesgo, sacar provecho de las lecciones aprendidas, detectar posibles cambios en el contexto
interno o externo, identificar posibles riesgos emergentes y evaluar su inclusién en el mapa
de riesgos, asi como identificar si se requiere modificar o actualizar los riesgos evaluados.

Se deben analizar los resultados derivados de la gestion del riesgo, partiendo de las matrices
de riesgos y herramientas de gestidn anteriormente mencionadas. En términos generales
para el monitoreo de los riesgos se establece una periodicidad trimestral.

Como parte de la metodologia, se establece que, para realizar el monitoreo y revision de los
riesgos, se implementd el uso compartido del Mapa de riesgos en la herramienta de que
determine la Oficina Asesora de Planeacion, en el cual las personas responsables del
monitoreo y seguimiento ingresaran y diligenciaran los campos requeridos de acuerdo con
las instrucciones que para ello imparta la Oficina Asesora de Planeacion a través de correo
electrénico y/o memorando.

5.3.6. Comunicacién y Consulta

La consolidacion del Mapa de riesgos le corresponde realizarla a la Oficina Asesora de
Planeacion, quien servira de facilitador en el proceso de Gestion de Riesgos con las
dependencias. La Comunicacion y consulta se surtira en todas las etapas de construccion
del Mapa de riesgos. Concluido este proceso de participacion debera procederse a su
divulgacion Asegurandose que sea conocido por toda la Entidad.

5.3.6.1. Que hacer en caso de materializacion de un riesgo

e El responsable del proceso debe reunirse con su equipo de trabajo para formular la(s)
accion(es) correctiva(s) e incluirlas en el Plan de mejoramiento del proceso para mitigar
las causas y consecuencias del riesgo identificadas. Esta reunion debe realizarse de
manera inmediata una vez materializado el riesgo.
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e El proceso debe enviar las acciones formuladas a la Oficina Asesora de Planeacién para
revision metodoldgica, en un periodo que no supere los 5 dias habiles siguientes a la
materializacién del riesgo.

e EIl Plan de mejoramiento del proceso debe quedar actualizado y publicado en un periodo
gue no supere los 8 dias habiles siguientes a la materializacion del riesgo.

5.3.6.2. Seguimiento a los riesgos

El seguimiento al mapa de riesgos por parte de los lideres de proceso debe realizarse
cuatrimestralmente, de la siguiente manera:

Enero - Abril Primera semana de Mayo

Mayo - Agosto Primera semana de Septiembre

Mediados de Diciembre o segun directriz del Comité Institucional
de Gestion y Desempefio
Tabla 13: Seguimiento Mapa de riesgos del IDEP

Septiembre - Diciembre

El/la Jefe de Control Interno o quien haga sus veces, sera responsable de verificar y evaluar
la elaboracion, visibilizacion, seguimiento y control del Mapa de Riesgos.

Este seguimiento a la Gestion del Riesgo se divide en dos etapas, la primera obedece al
seguimiento a los riesgos institucionales, para lo cual la Oficina de Control Interno podra
realizarlo de acuerdo con el Plan anual de auditoria, que ejecuta a los procesos de la entidad
durante la vigencia. La segunda etapa corresponde al seguimiento a los riesgos de
corrupcién como parte de la Estrategia anticorrupciéon y de atencion al ciudadano, para lo
cual se realizara de igual manera tres (3) veces al afio en las mismas fechas de seguimiento
descritas anteriormente.

5.4. Lineamientos para la Gestién de Riesgos de Corrupcién

Para la identificacién de los riesgos de corrupcion se aplican las mismas etapas de la gestiéon
de riesgos mencionadas previamente, por lo que el formato a utilizar y los plazos para su
reporte y seguimiento corresponden a los previamente descritos y en este numeral se
enfatizara en las variaciones que aplican para el manejo de los riesgos de corrupcion.

5.4.1 Definicion del riesgo de corrupcion

Independiente de la tipologia la descripcion del riesgo debe ser lo suficientemente clara sin
dar lugar a ambigiiedades tanto para el lider del proceso como para personas ajenas al
proceso. El riesgo de corrupcion se define como la posibilidad de que, por accién u omision,
se use el poder para desviar la gestion de lo publico hacia un beneficio privado.
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Para la redaccién de los riesgos de corrupcién se debe tener en cuenta que deben concurrir
los siguientes componentes:

Accién u Desviacion de
isi6 Uso del poder la gestién de
omision disl
lo publico

Figura 7: Definicién de un riesgo de corrupcion

A continuacién, se presentan los ejemplos de la aplicacion de la estructura propuesta:

o o Desviacion de la gestién | Beneficio de un privado o
Accidén u omision Uso del poder o .
de lo publico un particular

Posibilidad de recibir o para direccionar o ., para el beneficio de un tercero

. . ) - un proceso de seleccién )
solicitar cualquier dadiva = modificar 0 de un particular.
Posibilidad de alterar de estados financieros para ocultar gestion indebida para el beneficio de un
informacién de la entidad de los recursos particular.
Posibilidad de recibir o para manipular, alterar, L para el beneficio de un

. h . o ) fallos y certificaciones )
solicitar cualquier dadiva = modificar o proferir particular.

” . estableciendo necesidades .
Elaboracion de estudios . o para el beneficio de un
) modificados o alterados inexistentes o aspectos .
previos - particular.
especificos

Tabla 14: Ejemplos riesgos de corrupcion

5.4.2. Clasificacion del Riesgo

La clasificacion de los riesgos de corrupcién toma en cuenta los mismos criterios utilizados
para los riesgos de gestion.

5.4.3. Valoracion del Riesgo de Corrupcién

Al igual que los riesgos de operacionales, los riesgos de corrupcion deben ser valorados en
cuanto a probabilidad y a impacto. La probabilidad ser& valorada bajo los mismos criterios
gue los riesgos de gestion.

Con respecto a la valoracion de los criterios de impacto, para los riesgos de corrupcién solo
se conciben tres niveles: Moderado, Mayor y Catastrofico, de acuerdo a lo establecido en la
siguiente tabla:
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NIVEL DESCRIPTOR DESCRIPCION
Afectacién parcial al proceso y a la dependencia. Genera a

20 medianas consecuencias para la entidad.
Impacto negativo de la Entidad.
10 . .
Genera altas consecuencias para la entidad.
5 Moderado Afectacion parcial al proceso y a la dependencia. Genera medianas

consecuencias para la entidad.
Tabla 15: Calificacion del impacto riesgos de corrupcién. Fuente: Guia para la Administracién del Riesgo - DAFP.

Para determinar si el impacto es Catastréfico, Mayor o Moderado, se deben responder 19
preguntas referentes al riesgo identificado.

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de mision de la entidad?

¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad?
¢ Generar pérdida de confianza de la entidad, afectando su reputacion?

¢ Generar pérdida de recursos econémicos?

¢Afectar la generacion de los productos o la prestacion de servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o
recursos publicos?

¢ Generar pérdida de informacion de la entidad?

¢ Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?
¢Dar lugar a procesos sancionatorios?

¢Dar lugar a procesos disciplinarios?

¢Dar lugar a procesos fiscales?

¢Dar lugar a procesos penales?

¢ Generar pérdida de credibilidad del sector?

¢ Ocasionar lesiones fisicas o pérdida de vidas humanas? (Si esta respuesta es Afirmativa, el
riesgo se considera como Catastrofico)

¢Afectar la imagen regional?

o ¢ Afectar laimagen nacional?

e (;Genera dafio Ambiental?

Estas preguntas se contestan afirmativa o negativamente (si 0 no) calculando el nimero de
respuestas afirmativas a las 19 preguntas formuladas. De acuerdo con esto se define el nivel
de impacto de la siguiente manera:

e 1a5=Moderado

e 6all=Mayor

e 12 a 19 = Catastrofico

El nivel de riesgo inherente de corrupcién es determinado a partir del cruce de la valoracion
de los anteriores criterios en el siguiente mapa de calor:
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My Alta

Alta

Media

Frecuencia

My Baja

Moderado Mayor Catasirdfica

Impacto

Figura 8: Matriz valoracion del riesgo de corrupcion

5.4.4 Definicién de controles

Los controles se definen siguiendo los lineamientos para los riesgos operacionales. De la
misma forma, su evaluacion corresponde a la misma metodologia descrita en el presente
documento.

5.5. Lineamientos Para la Gestion de Riesgos de Seguridad de la Informacion

La politica de seguridad y manejo de la informacién del IDEP se vincula al Modelo de
Seguridad y Privacidad de la Informacién (MSPI), alineado con el marco de referencia de
arquitectura Tl y la Politica de Gobierno Digital.

Es necesario designar un responsable de la Seguridad de la Informacién quien definira los
lineamientos especificos correspondientes a la seguridad de la informacién, el cual debe
pertenecer a una dependencia que haga parte de la Alta Gerencia o Linea estratégica de
defensa. Los lideres de cada proceso y dependencia, previa identificacion y valoracion de
sus activos de informacion, hacen parte del grupo responsable de Seguridad de la
Informacion y por tanto deben seguir los lineamientos de gestién de riesgos de este
documento.

De igual manera se requiere disponer de los recursos necesarios para el desarrollo de la
gestion de riesgos de seguridad de la informacion con el fin de apoyar a los responsables
en la implementacion de controles y seguimiento de los riesgos de seguridad que seran
formulados con base en la identificacion de activos de la informacion.
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5.5.1. Responsabilidad para la gestion de los activos de seguridad de lainformacion

Proceso Gestion Tecnoldgica: responsable de apoyar metodolégicamente a los procesos
en el levantamiento del inventario de activos de informacién tecnoldgicos a su cargo, asi
como la identificacion de los riesgos de seguridad de la informacion, sus controles y la forma
de gestionarlos.

Proceso Gestion Documental: responsable de apoyar metodoldgicamente a los procesos
en el levantamiento del inventario de activos de informacién documentales, asi como de
identificar en primera instancia, los riesgos de seguridad de la informacién, sus controles y
la forma de gestionarlos.

Proceso Direccién y Planeacion: es responsable de realizar acompafiamiento
metodoldgico en la identificacién de los riesgos, asi como realizar el monitoreo a la gestion
de riesgos de seguridad de la informacion.

Duefios de los activos de informacién de cada proceso: son responsables del manejo
de los activos de informacién y participan en el levantamiento del inventario de activos de
informacion de su proceso, asi como de la identificacion de los riesgos de seguridad de la
informacion.

5.5.2 Identificacién de los activos de seguridad de lainformacion

Para la identificacion de riesgos de seguridad de la informacién es necesario identificar los
activos de informacién del proceso.

e Activo de informacién (Al): En relacién con la seguridad de la informacién, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma, que tenga
valor para la organizaciéon y que por lo tanto deba proteger frente a los riesgos y amenazas
para asegurar el correcto funcionamiento del negocio.

e Importancia de identificar los activos: determinar qué es lo mas importante que la
Entidad y sus procesos poseen y en este sentido saber qué es lo que debe proteger para
garantizar su funcionamiento interno (Back Office) y de cara al ciudadano (Front Office).

La identificacion y valoracion de activos debe realizarse por parte de la primera linea de
defensa en cada proceso donde aplique la gestién del riesgo de seguridad de la informacion,
con la orientacion del responsable de Seguridad de la Informacién de la entidad.
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El siguiente esquema muestra los pasos para identificar los activos de informacion?:

2. Listar los
activos de
cada proceso

1. Socializar la ! | i ‘ W 7. |dentificar si '

Metodologia ' i existe
ifi 5. Clasificar la 6. Determinar ;
parala 4. Clasificar los I Erfiieieke ol | infraestructura

activo critica

identificacion activos informacion
de activos de cibernética
informacion |

3. Identificar el
duefio de los
activos

Figura 9. Esquema identificacion de activos de informacion. Fuente: Elaboracién propia

e Paso 1 - Socializar la Metodologia para la identificacion de los activos de
informacién: de tal manera que los actores involucrados tengan claridad frente al
despliegue de la metodologia a seguir para realizar una adecuada identificacién de los
activos de informacion.

e Paso 2 - Listar los activos de cada proceso: se deben listar indicando un consecutivo,
nombre y descripcion breve de cada uno. Los activos de informacién deben de cumplir
con los parametros legales, normativos y de licenciamiento.

e Paso 3 - Identificar el duefio de los activos: se debe identificar al propietario de los
activos. Generalmente es el Lider de Proceso o Jefe de area perteneciente al proceso.

e Paso 4 - Clasificar los activos: cada activo debe tener una clasificacién? o pertenecer a
un determinado grupo de activos segun su naturaleza (informacion, software, hardware,
servicios, intangibles, personas, instalaciones); la siguiente es una guia segun su
naturaleza®.

Tipo de L
activo

Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en formatos
digitales o electrénicos (ficheros en bases de datos, correos electronicos, archivos o
servidores), teniendo en cuenta lo anterior, se puede distinguir como informacién: Contratos,
acuerdos de confidencialidad, manuales de usuario, procedimientos operativos o de soporte,
planes para la continuidad del negocio, registros contables, estados financieros, archivos
ofimaticos, documentos y registros del sistema integrado de gestion, bases de datos con

Informacion

! Para la identificacion de activos se puede tomar como referencia el Anexo “Modelo nacional de gestién de riesgo de
seguridad de la informacion en entidades publicas” del MINTIC.

2 Clasificacion de la informacion: se deberia clasificar en funcion de los requisitos legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacién no autorizada (Guia para la Gestion y Clasificacion de Activos de Informacién- Mintic.
8 Tomado del Anexo 4. Guia de Gestion de Riesgo de Seguridad Digital. 2018. Mintic
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Software

Hardware

Servicios

intangibles

Componentes
de red

Roles

Instalaciones

informacién personal o con informacién relevante para algun proceso (bases de datos de
néminas, estados financieros) entre otros.

Activo informatico l6gico como programas, herramientas ofimaticas o sistemas logicos para la
ejecucion de las actividades

Equipos fisicos de cémputo y de comunicaciones como, servidores, biométricos que por su
criticidad son considerados activos de informacion

Servicio brindado por parte de la entidad para el apoyo de las actividades de los procesos,
tales como: Servicios WEB, intranet, CRM, ERP, Portales organizacionales, Aplicaciones
entre otros (Pueden estar compuestos por hardware y software).

Incluyendo los servicios relacionados para la gestion del archivo de gestion y archivo central.
Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad una ventaja
competitiva relevante, uno de ellos es la imagen corporativa, reputacion o el ‘good will’, entre
otros

Medios necesarios para realizar la conexion de los elementos de hardware y software en una
red, por ejemplo, el cableado estructurado y tarjetas de red, routers, switches, entre otros

Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso, son
considerados activos de informacion, por ejemplo: personal con experiencia y capacitado para
realizar una tarea especifica en la ejecucion de las actividades.

Espacio o area asignada para alojar y salvaguardar los datos considerados como activos
criticos para la empresa

Tabla 16. Clasificacién de activos. Fuente: Mintic

Paso 5 — Clasificar la informacion: conforme a lo definido en las leyes 1712 de 2014 de
transparencia y derecho al acceso a la informacién publica*, 1581 de 2012 de Proteccion
de datos personales® y el Modelo de Seguridad y Privacidad en su Guia de Gestién de
Activos. Ejemplo:

Software ERP

Factura de venta Informacion Informacion puablica Contiene datos personales
Software Informacion publica clasificada = Contiene datos personales
Hardware Informacion reservada No contiene datos personales

Switch

Tabla 17. Elaboracion propia

Paso 6 — Determinar la criticidad del activo: se debe evaluar su criticidad para
determinar el grado de importancia de cada uno. Esta criticidad se debe tener en cuenta
en el andlisis de riesgos para hacer una valoracion adecuada.

4 Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.
5 Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales.
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A continuacién, se presentan los criterios de clasificacion para determinar el nivel de los
atributos de confidencialidad, integridad y disponibilidad de los activos de informacién®:

CONFIDENCIALIDAD
Tipo de informacién Criterio

Informacion Publica | Informacién disponible sélo para un proceso de la entidad y que en caso de ser conocida por
reservada terceros sin autorizacién puede conllevar un impacto negativo de indole legal, operativa, de
Nivel: Alta (A) pérdida de imagen o econémica.

Informacion disponible para todos los procesos de la entidad y que en caso de ser conocida por
Informacion Publica  terceros sin autorizacion puede conllevar un impacto negativo para los procesos de ésta. Esta
clasificada informacion es propia de la entidad o de terceros y puede ser utilizada por todos los
Nivel: Media (M) funcionarios de la entidad para realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin restricciones a cualquier persona dentro y
fuera de la entidad, sin que esto implique dafios a terceros ni a las actividades y procesos de la
entidad.

Informacién Pablica
Nivel: Baja (B)

Activos de Informacion que deben ser incluidos en el inventario y que adn no han sido

No clasificada i . I
clasificados, deben ser tratados como activos de Informacion publica reservada

Tabla 18. Clasificacién de acuerdo con la Confidencialidad. Fuente: Mintic

INTEGRIDAD

Informacién cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o

Alta (A P . . . :
() econdmica, retrasar sus funciones, o generar pérdidas de imagen severas de la entidad.
Media (M) Informacién cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o
econdémica, retrasar sus funciones, o generar pérdida de imagen moderado a funcionarios de la entidad.
Baja (B) Informacién cuya pérdida de exactitud y completitud conlleva un impacto no significativo para la entidad o

entes externos.

No Activos de Informacién que deben ser incluidos en el inventario y que aln no han sido clasificados, deben
clasificada = ser tratados como activos de informacion de integridad Alta.

Tabla 19. Clasificacion de acuerdo con la Integridad. Fuente: Mintic

DISPONIBILIDAD

La no disponibilidad de la informacién puede conllevar un impacto negativo de indole legal o econémica,

Alta (A) . P :
retrasar sus funciones, o generar pérdidas de imagen severas a entes externos.
Media (M) La no disponibilidad de la informacion puede conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen moderado de la entidad.
Baja (B) La no disponibilidad de la informacién puede afectar la operacién normal de la entidad o entes externos,
J pero no conlleva implicaciones legales, econémicas o de pérdida de imagen.
No Activos de Informacién que deben ser incluidos en el inventario y que ain no han sido clasificados, deben

clasificada  ser tratados como activos de informacion de disponibilidad Alta.

Tabla 20. Clasificacion de acuerdo con la Disponibilidad. Fuente: Mintic

6 Tomado del Modelo de Seguridad y Privacidad de la Informacion MSPI (Clasificacion de activos de informacion)
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Una vez valorado el nivel de cada uno de los atributos de confidencialidad, integridad y
disponibilidad, se determina su criticidad o importancia de acuerdo con las siguientes
escalas:

NIVEL DE CRITICIDAD

Activos de informacion en los cuales la clasificacion de la informacién en dos (2) o todas las propiedades

Alta (confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacién en los cuales la clasificacién de la informacién es alta en una (1) de sus propiedades o

Media ) )
al menos una de ellas es de nivel medio.

Baja Activos de informacion en los cuales la clasificacion de la informacién en todos sus niveles es baja.

Tabla 21. Nivel de criticidad del activo de informacién. Fuentes: Mintic

e Paso 7 - Identificar si existe infraestructura critica cibernética (ICC): Un activo es
considerado critico cuando su impacto o afectacion supera alguno de los siguientes 3
criterios:

Impacto social Afecta el 0,5% de la poblacion nacional
Impacto econémico PIB de un Dia o del 0,123% del PIB Anual
Impacto ambiental 3 afios en recuperacion

Tabla 22. Tipo de impacto en ICC. Fuente: Mintic

Inventario de activos de informacion: levantar e identificar el inventario de activos de
informacion permite clasificar los activos a los cuales se les debe dar mayor proteccion. En
términos generales los siguientes pasos se deben seguir para el levantamiento o
actualizacion del inventario (creacion, modificacion, eliminacion de un activo): Definicion,
revision, actualizaciéon, publicacion. Siendo el producto final la Matriz de Inventario y
clasificacién de activos de informacién. De acuerdo con los pasos anteriores se presenta
una guia de referencia para la elaboracion del inventario de activo.

o Definicion: consiste en determinar qué activos de informacion van a hacer parte
del inventario. Para lo cual debe existir un equipo que realice la gestion de activos de
informacion en la entidad y por medio del lider de cada proceso. Es recomendable que la
definicion se lleve a cabo por lo menos una vez al afio.
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e e e e I e e I
Nombre del = Nombre Descripcion Descripcion Duefio del Al: Son los usuarios Fecha de De acuerdo La clasificacién hace Es el célculo automatico
proceso al del activo = clara del de la Propietario del que generan, ingreso del Al = con su referencia a la que determina el valor
que activo para ubicacion Al obtienen, al inventario naturaleza: proteccion de la general del activo segln
pertenece facilitar su tanto fisica transforman, informacion, informacion de acuerdo | su Nivel de Clasificacion
el activo identificacion = como Custodio: parte = conservan, Fecha de software, con: (Alta, Media, Baja).
electrénica designada de eliminan o utilizan = salida del Al hardware,
del Al hacer efectivos | la informacién, en = del inventario | servicios, *Confidencialidad: 8 Resulta de la calificacion
las medio fisico, intangibles, -Informacién publica obtenida para
restricciones y digital, a través componentes reservada (Nivel Alto) confidencialidad,
clasificaciones de redes de datos de red, -Informacién publica integridad y disponibilidad,
de acceso o sistemas de personas, clasificada (Nivel Medio) = conforme a los criterios
definidos por el | informacion instalaciones. -Informacién publica para determinar la
propietario’. (Nivel Bajo) calificacion final (Alta,

Media, Baja).
*Integridad (Nivel Alto,
Medio, Bajo).

*Disponibilidad (Nivel
Alto, Medio, Bajo).
Tabla 23. Ejemplo inventario de activos de informacion. Fuente: Elaboracion propia basado en Guia 5 para la gestion y clasificacion de activos de informacion

7 Para sistemas de informacion o informacién consignada o respaldada, generalmente es Tl o para informacion fisica, los custodios pueden ser los funcionarios o el proceso de
archivo o correspondencia, el custodio generalmente se define donde reposa el activo original).

8 De acuerdo con lo dispuesto en la Ley 1581 de 2012 de Proteccion de datos personales y la Ley 1712 de 2014 de Transparencia y del Derecho de Acceso a la Informacion
Publica
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e Revision: se refiere a la verificacion para determinar si un activo de informacion contintia
haciendo parte o no del inventario o si se requiere actualizar los valores de evaluacion y
clasificacion de activos. En general puede ser revisado o validado en cualquier momento
gue el Lider de proceso, el Proceso de Gestion Tecnoldgica, Proceso de Gestion
Documental o el Oficial de Seguridad de la Informacién lo consideren pertinente.

e Actualizacion: una vez identificados los cambios a realizar en el inventario se procede a
actualizar el inventario de activos de informacion del respectivo proceso.

e Publicacidn: el inventario de activos de informacion se clasifica como “confidencial’ y
sé6lo estara disponible a los servidores de la EMB en la herramienta definida en el Sistema
Integrado de Gestion.

5.5.3 Identificacion del Riesgo

Para la identificacion de los riesgos de Seguridad de la Informacion se aplican las fases
definidas para los riesgos operacionales mencionadas previamente en este documento.

5.5.3.1 Analisis de Objetivos Estratégicos y de los Procesos

El andlisis de objetivos estratégicos y de los procesos de los riesgos de seguridad de la
informacion toma en cuenta los mismos criterios utilizados para los riesgos operacionales
mencionados previamente en este documento.

5.5.3.2 Identificacion de los Puntos de Riesgo

La identificacion de los puntos de riesgo de los riesgos de seguridad de la informacién toma
en cuenta los mismos criterios utilizados para los riesgos operacionales mencionados
previamente en este documento.

5.5.3.3 Identificacion de areas de impacto

La identificacion de areas de impacto de los riesgos de seguridad de la informacion toma en
cuenta los mismos criterios utilizados para los riesgos de gestién y mencionados de manera
previa en este documento.

5.5.3.4 Identificaciéon de areas de factores de riesgo

La identificacién de areas de factores de riesgo de los riesgos de seguridad de la informacién
toma en cuenta los mismos criterios utilizados para los riesgos operacionales mencionadas
previamente en este documento.

5.5.3.5 Descripcion del riesgo

Independiente de la tipologia la descripcion del riesgo debe ser lo suficientemente clara sin

dar lugar a ambigiiedades tanto para el lider del proceso como para personas ajenas al

proceso. Para una adecuada redaccién del riesgo se siguen las mismas premisas

establecidas en este documento.

Se podran identificar los siguientes tres riesgos inherentes de seguridad de la informacion:
e Pérdida de la confidencialidad,
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e Pérdida de la integridad,
e Pérdida de la disponibilidad®.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
de manera conjunta analizar las posibles amenazas y vulnerabilidades que podrian causar
su materializacion. Es decir que se deben agrupar activos del mismo tipo, ejemplo: analizar
conjuntamente activos de software para determinar amenazas y vulnerabilidades comunes
gue pueden afectar a dicho grupo.

Una amenaza es un evento o accién que puede producir un dafio material o inmaterial sobre
los elementos de un sistema (activos de informacién).

Una vulnerabilidad es una falla o debilidad que pone en riesgo la seguridad de la informacion.
La presencia de una vulnerabilidad en si ho genera ningln dafio, es necesario que una
amenaza pueda explotar la debilidad.

Ejemplos de vulnerabilidades Ejemplos de amenazas

Hardware Almacenamiento de medios sin proteccion Hurto de medios o documentos

Software Asignacion errada de los derechos de acceso Abuso de los derechos
Informacion Falta de controles de acceso fisico Hurto de informacioén

Personas Falta de capacitacion en las herramientas Error en el uso

Tabla 24. Amenazas y vulnerabilidades por activo de informacién

Por ende, el riesgo de seguridad de la informacion (RI) se asocia al potencial que tiene una
amenaza para explotar una vulnerabilidad para generar una pérdida o dafio en un activo de
informacion o grupo de activos de informacion.

Activo de Causa
Pérdida de informacién
Impacto | + integridad, . o] . N _ Riesgo Seguridad
confidencialidad, grupos de Amenaza + Vulnerabilidad Informacion
disponibilidad activos de
informacion

Figura 10. Elementos del riesgo de seguridad de la informacién. Fuente: elaboracién propia.

Se propone una estructura que facilita su redaccion y claridad que inicia con la frase
“Posibilidad de” y se analizan los siguientes aspectos:

¢ Se puede tomar como guia el Anexo 4 Modelo nacional de gestion de riesgos de seguridad de la informacion para
entidades publicas - Mintic.
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2Qué? LC6émo? ¢Por qué?
5 @====% Subcausa 1
= Causa Causa
Rlesgo - Inmediata Raiz *===% Subcausa 2

Nota: Los

Lo que puede Ocurrir controles entran a

atacar estas
causas

Figura 11. Redaccion del riesgo. Fuente: Guia DAFP

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacién del
riesgo

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, lasmismas no constituyen la causa principal o base para que se presente el riesgo

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe teneren cuenta que para un mismo riesgo pueden existir mas
de una causa o subcausas que pueden ser analizadas.

Ejemplo de Redaccién del Riesgo:

Causa
Riesgo Activo Descripcion del Riesgo Amenaza " Consecuencias
-_ /Vulnerabilidades _

Posibilidad de impacto
reputacional y/o econémico por la

pérdida de integridad de la base Falta de Politicas de

Pérdida de Base de de datos de némina debido a la’  Madificacién no seguridad y de Impa}cto
. ) Datos de e, . . control de acceso reputacional o
integridad o modificacion no autorizada por la autorizada .
némina " ) econémico
falta de Politicas de seguridad y NP
Autenticacién débil
de control de acceso vy
autenticacion débil.
Posibilidad de impacto
re ional némi rl .
’pu.taco a y{o ecq omico por1a Ausencia de
pérdida de integridad de los mecanismos de Impacto
Pérdida de Expediente expedientes de los predios debido Hurto de . P )
) . . L . - monitoreo reputacional o
Integridad  de predios al hurto de informacion por la informacién h .
establecidos para las econoémico

ausencia de mecanismos de
monitoreo establecidos para las
brechas en seguridad.

brechas en seguridad

Tabla 25. Ejemplo riesgo de seguridad de la informacién. Fuente: elaboracion propia

5.5.3.6 Clasificacién del riesgo

La clasificacion de los riesgos de seguridad de la informacion toma en cuenta los mismos
criterios utilizados para los riesgos operacionales mencionados previamente.
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5.5.4 Valoracion del riesgo

La valoracion de los riesgos de seguridad de la informacién toma en cuenta los mismos
criterios para calificar la probabilidad y el impacto, utilizados para la valoracion de los riesgos
operacionales mencionados previamente en este documento.

5.5.4.1 Analisis de riesgos

Para determinar la probabilidad y el impacto en el analisis de los riesgos de seguridad de la
informacién, se consideran los mismos criterios utilizados para los riesgos operacionales
mencionados previamente en este documento.

Nota: Para los riesgos de seguridad de la informacién se debe tener en cuenta que la
probabilidad y el impacto se determinan con base en la amenaza no en las vulnerabilidades.

5.5.4.2 Evaluacion del riesgo

La evaluacion de los riesgos de seguridad de la informacién considera los mismaos criterios
utilizados para los riesgos operacionales mencionados previamente en este documento.

Nota: Para la identificacion de los controles asociados a los riesgos de seguridad de la
informacion, se puede tomar como una guia de referencia el Anexo A de la norma NTC:
ISO/IEC 27001'°, sin embargo, se aclara que se puede implementar también otros controles
gue no estén dentro del anexo, asi como lo controles definidos en los procedimientos
internos del IDEP relacionados con la gestion documental. Se tendran en cuenta las
caracteristicas de disefio y valoracion de los controles de los riesgos de gestion y
mencionados de manera previa en este documento.

5.5.4.3 Tratamiento del riesgo

Las opciones de tratamiento y formulacién de planes de accién para los riesgos de seguridad
de la informacién consideran los mismos criterios utilizados para los riesgos de gestion y
mencionados de manera previa en este documento.

5.5.4.4 Herramientas para la Gestién

Como herramientas de gestion para el autocontrol y monitoreo de los riesgos de seguridad
de la informacion, se aplican los mismos criterios utilizados en los riesgos de gestién y
mencionados de manera previa en este documento.

5.5.4.5 Monitoreo y Revision

Las actividades de monitoreo y revision son transversales en todas las etapas de la gestion
de riesgos de seguridad de la informacion, y se aplican los mismos criterios utilizados en los
riesgos de gestién y mencionados de manera previa en este documento.

10 Anexo A de la norma NTC: ISO/IEC 27001 se menciona dentro Anexo 4 lineamientos para la gestion de riesgos de
seguridad digital en entidades publicas.
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5.6. Lineamientos para la Gestién de Riesgo Fiscal

5.6.1 Identificacion del Riesgo

El riesgo fiscal es el efecto dafioso sobre los recursos publicos o los bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Los elementos que componen la definicidon son los siguientes:

o Efecto: Es el dafo que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

e Evento Potencial: se relaciona con una potencial accién u omision que podria generar
dafo sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza
publica. El evento potencial es equivalente a la causa raiz.

En ese orden de ideas el riesgo fiscal se puede resumir asi:

Evento Potencial

Rl Efecto dafioso
Fiscal .
(Causaraiz)
Potencial accién u omision Dafio que se generaria sobre el
gue podria generar dafio sobre patrimonio publico, en caso de
el patrimonio publico ocurrir el evento potencial

Figura 12. Estructura del riesgo fiscal. Fuente: Elaboracion propia (basado DAFP)

Para la identificacion de los riesgos fiscales se aplican las mismas fases utilizadas para los
riesgos operacionales mencionados previamente en este documento.

5.6.1.1 Analisis de objetivos estratégicos y de los procesos

El analisis de objetivos estratégicos y de los procesos de los riesgos fiscales toma en cuenta
los mismos criterios utilizados para los riesgos operacionales mencionados previamente en
este documento.

5.6.1.2 Identificacidon de los puntos de riesgo fiscal y las circunstancias Inmediatas

Los puntos de riesgos son situaciones en las que potencialmente se genera riesgo fiscal,
es decir, son aquellas actividades que representen gestion fiscal, asi mismo, se deben tener
en cuenta aquellas actividades en las cuales se han generado advertencias, alertas,
hallazgos fiscales y/o fallos con responsabilidad fiscal.

Las circunstancias inmediatas, son aquellas situaciones o actividades bajo la cual se
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presenta el riesgo, pero no constituyen la causa principal o basica “causa raiz” para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen
multiples circunstancias inmediatas.

Para identificar los puntos de riesgo y las circunstancias inmediatas, se puede realizar un
taller entre el nivel directivo, asesores y aquellos servidores y contratistas que por su
conocimiento, experiencia o formacion puedan aportar especial valor, en el que, basados en
las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de gestion
fiscal™ en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas
(situacién por la que se presenta el riesgo, pero no constituye la causa principal del riesgo
fiscal).

La Guia de Riesgos del DAFP propone las siguientes preguntas orientadoras:

Puntos de riesgo fiscal = ¢En qué procesos de la entidad se realiza gestién fiscal?

Clasifique por procesos (segin mapa de procesos de la entidad), los hallazgos con presunta
incidencia fiscal identificados por el ente de control fiscal y/o los fallos con responsabilidad fiscal
en firme relacionados con hechos de la entidad o del sector y/o las advertencias de la
Contraloria General de la Republica y/o las alertas reportadas en el Sistema de Alertas de
Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia fiscal y
los fallos con responsabilidad fiscal de los dltimos 5 afios.

Nota 2: Los hallazgos fiscales de los Ultimos afios y las advertencias que se hayan emitido en
relacion con la gestion fiscal de la entidad, se obtienen de la matriz de plan de mejoramiento
institucional y de los histéricos, informacién con la que cuenta la Oficina de Control Interno o
quien haga sus veces.

Puntos de riesgo fiscal

y circunstancias Nota 3: Los fallos con responsabilidad fiscal en firme son informacion pablica, a la cual se puede

inmediatas acceder mediante solicitud de informacién y documentos (derecho de peticion) ante el o los
entes de control fiscal que vigilen a la entidad respectiva o al sector que esta pertenece. Estos
precedentes son muy importantes para conocer las causas raiz (hechos generadores) por los
que se ha fallado con responsabilidad en los Ultimos afios y asi implementar los controles
adecuados para atacar de forma preventiva esas causas y evitar efectos dafiosos sobre los
recursos, bienes o intereses patrimoniales del Estado.

Nota 4: La organizacién y agrupacion por procesos (segun el mapa de procesos de la entidad)
de los hallazgos con presunta incidencia fiscal identificados por el ente de control fiscal, los
fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector, las
advertencias de la Contraloria General de la Republica y las alertas reportadas en el Sistema
de Alertas de Control Interno -SACI-, es una labor de la segunda linea de defensa,
especificamente de la Oficinas de Planeacion o quien haga sus veces, con la asesoria de la
Oficina de Control Interno o quien haga sus veces.

1 Actividades de gestion fiscal: actividades de administracion, gestion, ordenacion, ejecucion, manejo, adquisicion,
planeacién, conservacion, custodia, explotacion, enajenacién, consumo, adjudicacion, gasto, inversién y disposicion de los
bienes o recursos publicos, asi como a la recaudacién, manejo e inversion de sus rentas.
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En un ejercicio autocritico, realista y objetivo, ¢ Cudles son las causas de los hallazgos fiscales
identificados por el ente de control fiscal y/o de los fallos con responsabilidad fiscal relacionados
con hechos de la entidad o del sector y/o las advertencias de la oficina de control interno, en los
Circunstancias Ultimos 3 afios?
inmediatas
Nota: Se recomienda no copiar las causas escritas por el érgano de control en el hallazgo, salvo
que luego del andlisis propio la entidad concluya que la causa del hallazgo es la identificada por
el érgano de control.

Puntos de riesgo fiscal = ¢Qué puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo y Enunciativo
y circunstancias de Puntos de riesgo fiscal y Circunstancias Inmediatas” del Anexo 1 de la Guia DAFP, son
inmediatas aplicables a la entidad?

Tabla 26. Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas. Fuente: Guia DAFP

5.6.1.3 Identificacién de areas de impacto

Para el riesgo fiscal, el 4rea de impacto siempre correspondera a una consecuencia
econdmica sobre el patrimonio publico, a la cual se veria expuesta la organizacién en caso
de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a riesgos
fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos o intereses
patrimoniales de naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econémicos que no son riesgos fiscales, los siguientes:

a. Los riesgos de dafio antijuridico, riesgo de pago de condenas y conciliaciones.

b. Los efectos econdmicos generados por causas exdégenas, es decir, no relacionadas con
accién u omisién de los gestores publicos, como son hechos de fuerza mayor, caso
fortuito o hecho de un tercero, es decir, de alguien que no tenga la calidad de gestor
publico

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar riesgos fiscales es tener claro el concepto de patrimonio publico y de
las expresiones que hacen parte de dicha definicién: bienes publicos, recursos publicos,
intereses patrimoniales de naturaleza publica.

5.6.1.4 Identificaciéon de areas de factores de riesgo

La identificacion de areas de factores de riesgo de los riesgos fiscales toma en cuenta los
mismos criterios utilizados para los riesgos de gestién y mencionados de manera previa en
este documento.
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5.6.1.5 Descripcion del riesgo

Independiente de la tipologia la descripcion del riesgo debe ser lo suficientemente clara sin
dar lugar a ambigiiedades tanto para el lider del proceso como para personas ajenas al
proceso. Para una adecuada redaccion del riesgo se siguen las premisas establecidas en
este documento.

La causa raiz corresponde a cualquier evento potencial (accién u omisién) que de
presentarse provocaria un menoscabo, disminucién, perjuicio, detrimento, pérdida o
deterioro.

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una
relacién de causal/efecto. En este sentido, la determinacién de la causa raiz o potencial
hecho generador se logra estableciendo la accién u omisién o acto lesivo del patrimonio
estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen deben
apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el dafio
(hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En otras
palabras, uno es el hecho generador (causa), y otro es el dafio (efecto).

Para redactar un riesgo fiscal se debe tener en cuenta:

e Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

e Impacto (Qué): Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de
impacto).

e Circunstancia inmediata (Cémo): Se refiere a aquella situacién por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para
gue se presente el riesgo.

e Causa Raiz (Por qué): es el evento potencial (accién u omisién) que de presentarse
es causante, es decir, generador directo, causa eficiente o adecuada.

Por lo anterior la estructura para la redaccion del riesgo fiscal seria la siguiente:
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Lo que puede Ocurrir

Figura 15. Redaccion del riesgo. Fuente: Guia DAFP

Redaccion del riesgo

Posibilidad de

Impacto

Efecto dafioso
(potencial dafo
fiscal) sobre el

Patrimonio Publico

!

Nota: Los controles
entran a atacar esta
causa

a
:Como?

Circunstancia
inmediata

Causa Raiz

. . Accidn u omisidn
Situacion por la

gue se presenta el

riesgo

Figura 16. Redaccion del riesgo. Fuente: Elaboracion propia (basado DAFP)

Ejemplos:

Impacto Circunstancia Inmediata Causa Raiz

Posibilidad de efectos
dafioso sobre bienes
publicos,

Posibilidad de efecto
dafioso sobre recursos
publicos,

Posibilidad de efecto
dafioso sobre intereses
patrimoniales de
naturaleza publica,

por pérdida, extravio o hurto de
bienes muebles de la entidad

por dafio en equipos tecnologicos,

por pago de multa impuesta por la
autoridad ambiental,

por sobrecostos en contratos de la
entidad,

por no tener incluidos todos los
bienes muebles e inmuebles de la
entidad en el contrato de seguro,

por no devolucion al tesoro publico
de los rendimientos financieros
generados por recursos de anticipo,

Tabla 27. Ejemplos de riesgos Fiscales.

a causa de la omisién en la aplicacion del
procedimiento para el ingreso y salida de bienes del
almacén

a causa de la omisién en la aplicacion de medidas de
prevencion frente a posibles sobrecargas eléctricas.

a causa de la omision en el cumplimiento de la licencia
ambiental de los proyectos de infraestructura.

a causa de la omisién del deber de elaborar estudios
de mercado.

a causa de la omision en la actualizacion de bienes que
cubren de dicho contrato.

a causa de la omision por parte de la interventoria y/o
supervision de la interventoria al no exigir la devolucién
al contratista.
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5.6.1.6 Clasificacion del riesgo

La clasificacién del riesgo fiscal toma en cuenta los mismos criterios utilizados para los
riesgos operacionales mencionados previamente en este documento.

5.6.2 Valoracion del riesgo

La valoracion del riesgo fiscal toma en cuenta los mismos criterios para calificar tanto
probabilidad como el impacto, utilizados para la valoracién de los riesgos operacionales
mencionados previamente en este documento.

5.6.2.1 Analisis de riesgos

Para determinar la probabilidad y el impacto en el andlisis de los riesgos fiscales, se
consideran los mismos criterios utilizados para los riesgos operacionales mencionados
previamente en este documento.

Nota: Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un
impacto econdmico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien,
recurso o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econémica sobre los bienes, recursos o0 intereses
patrimoniales publicos es relevante para la adecuada gestion fiscal y prevencion de riesgos
fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, segun la valoracion del
potencial efecto dafioso, es decir, del potencial dafio fiscal.

5.6.2.2 Evaluacion del riesgo

La evaluacion del riesgo fiscal considera los mismos criterios utilizados para los riesgos
operacionales mencionados previamente en este documento.

5.6.2.3 Tratamiento del riesgo

Las opciones de tratamiento del riesgo fiscal y formulacion de planes de tratamiento, toma
en cuenta los mismos criterios utilizados para la valoracion de los riesgos operacionales
mencionados previamente en este documento.

5.6.2.4 Herramientas para la Gestién

Como herramientas de gestion para el autocontrol y monitoreo de los riesgos fiscales, se
aplican los mismos criterios utilizados en los riesgos operacionales mencionados
previamente en este documento.

5.6.2.5 Monitoreo y Revision

Las actividades de monitoreo y revision son transversales en todas las etapas de la gestion
de los riesgos fiscales y se aplican los mismos criterios utilizados en los riesgos de gestion
y mencionados de manera previa en este documento.



